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L&i néi dau
TCVN XXXXX-:2026 hoan toan twong dwong voi ISO/IEC 23257:2022.

TCVN XXXXX:2026 do Ban Co yéu Chinh pht bién soan, Bo trwdng Bd Quéc phong dé nghi, Uy
ban Tiéu chuan Do lwéng Chat lwgng Québc gia thAm dinh, B Khoa hoc va Céng nghé cong bé.
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L&i gioi thiéu

Cac ban ghi giao dich, dwoc lap trén co s& nhivng diéu kién da dwoc thda thuan, tao thanh
co s& cho hoat dong trao ddi tai san gitra cac bén. Cac doanh nghiép va chinh phi da van
hanh dya trén nén tdng nay trong nhiéu thé ky. Mac du sb cai vat ly tirng dwoc st dung,
hién nay ching phan I&n da dwoc thay thé bang cdng nghé hién dai. Tuy nhién, trong cac
phuwong thire tiép can truyén thdng, mét s cai phai dwoc kiém soat tap trung béi mot hodc
mot sb it bén, va cac bén cé loi ich lién quan khac phai dwa vao ho véi tw cach la tadc nhan
Oy quyén dé thwe hién thay déi dbi véi cac sb cai do.

M6t dac tinh quan trong cla sb cai la tinh cé thé xac minh. Diéu nay c6 nghia 1a cac bén cé
thé xac minh réng tap hop céac giao dich trong sé cai la day du va chinh xac. Nhe do, cac
bén nay cé thé xac dinh cac bat thwong trong giao dich - vi du, xac minh rang tai san ky
thuat sb cta cac bén tham gia dwoc hach toan chinh xac trong mét sé cai tai chinh. Hién
nay, c6 thé dat dwoc mét sé cai co tinh xac minh theo phwong thirc tap trung bang cach
thiét 1ap mot sb gia dinh tin cay nhéat dinh. Tuy nhién, tinh c6 thé xac minh ciing c6 thé dwoc
dat dwoc bang cach phan tan lwu trir va phi tap trung hoa viéc kiém soat sbé cai, véi mae tin
cay tbi thiéu dat vao bat ky mot bén nao.

Bang cach duy tri s6 cai trong mot mang phan tan, cac hé théng Céng nghé sb cai phan tan
(DLT), bao gdm ca cac hé théng chudi khéi (blockchain), cho phép mét pham vi réng hon
nhiéu cac bén cé dwoc goc nhin chung vé sb cai va thwc hién cac thay dbi cia riéng minh
déi voi sb cai do.

Mot phd rong cac giai phap kinh doanh dwa trén DLT 14 kha thi. Tiéu chuan nay trinh bay
mot kién trdc tham chiéu cho cac giai phap dwa trén DLT néu trén. Tiéu chuan bat dau bang
cac dinh nghia va khai niém vé chudi khdi va DLT, bao gém tb chirc hé théng, ban chét truy
cap, loai hinh déng thuan, va vai trd cung trach nhiém cta cac bén tham gia. Do kién truc
tham chiéu phai dap rng dwoc nhiéu trwérng hop st dung kha di khac nhau, tiéu chuan nay
dé cap dén nhiéu Iinh vuc kinh doanh va cac trwdng hop st dung twong tng & mirc dod
khai quat. V& mét lich str, sb cai da tao thuan lgi cho hoat dong trao déi tai san, nhwng cac
giai phap DLT con cé thé dwoc st dung réng rai hon cho muc dich bao cao, kiém toan va
diéu phdi. Cudi cuing, tiéu chuan nay gi¢i thiéu dén ngudi doc cac Iép khac nhau cla kién
tric tham chiéu danh cho hé théng DLT cung véi cac thanh phan chirc ndng trong tirng 16p.

Tiéu chudn nay co6 lién quan dén, trong sb cac dbi twong khac, cac nha nghién ctru hoc
thuat, kién trac sw hé théng, khach hang, ngwdi dung, nha phat trién, co quan quan ly, kiém
toan vién va cac tbé chirc xay dwng tiéu chuan.
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TIEU CHUAN QUOC GIA TCVN XXXX:2026

CONG NGHE BLOCKCHAIN VA SO CAlI PHAN TAN - KIEN TRUC THAM
CHIEU

Blockchain and distributed ledger technologies - Reference architecture
Technologies des chaines de blocs et technologies de registre distribué - Architecture de référence
1 Pham vi ap dung

Tiéu chudn nay quy dinh kién tric tham chiéu cho cac hé thdng Coéng nghé sé cai phan tan
(Distributed Ledger Technology - DLT), bao gém cé cac hé théng chudi khdi (blockchain). Kién tric
tham chiéu dé cap dén cac khai niém, cac khia canh xuyén subt, cac can nhéc kién trac va cac goc
nhin kién tric, bao gébm cac thanh phan chirc ndng, cac vai trd, cac hoat ddng va cac mdi quan hé
ctia chung dbi v&i chudi khdi va DLT.

2 Tailiéu vién dan

Trong tiéu chuan nay céc tai liéu duéi day dwoc vién dan trong van ban theo cach thirc ma moét
phan hodc toan bd ndi dung clia chiing tao thanh cac yéu cau cla tiéu chuén. Déi véi tai liu vién
dan c6 ghi nam céng bd, chi ap dung phién ban dwoc néu. Déi véi tai liéu vien dan khdng ghi nam
coéng bd, ap dung phién ban mai nhat cla tai liéu dwoc vién dan (bao gdm moi stra ddi).

ISO 22739, Céng nghé chudi khéi va Céng nghé sé céi phén tan - Ttr ving

ISO/IEC 24760-1, Céng nghé théng tin - An toan théng tin va quyén riéng tw - Khung quan ly dinh danh - Phan
1: Thudt ngdr va khai niém

3 Thuat ngir va dinh nghia

Tiéu chuan nay sir dung cac thuat ngir va dinh nghia trong 1ISO 22739, ISO/IEC 24760-1 va cac
dinh nghia sau day cta ISO va IEC.

3.1

hoat dong (activity)

s theo dudi dwoc chi dinh hodc tap hop cac nhiém vu
[NGUON: ISO/IEC 17789:2014, 3.2.1]

3.2

kién trac (architecture)

céac khai niém hodc thudc tinh co ban ctia mét hé théng trong méi trwdng ctia né, dwoc thé hién
trong cac phan tr, cac quan hé ctia né va cac nguyén téc thiét ké va tién hoa cta no.

[NGUON: ISO/IEC/IEEE 42010:2011, 3.2]

3.3

tinh lién tac hanh vi (behavioural interoperability)

tinh lién tac sao cho két qua thuc té clia qua trinh trao dbi dat dwoc két quéa mong doi
[NGUON: ISO/IEC 19941:2017, 3.1.6]

3.4
Iwu trir div liéu (data archiving)
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qua trinh bao toan ky thuat sé thuc hién di chuyén di liéu vao dang lwu trir dwoc quan ly dé lwu triv
dai han.
[NGUON: ISO 5127:2017, 3.1.11.19]

3.5

ludng dir liéu (data flow)

trinh tw trong d6 viéc truyén tai, s dung va bién ddi di¥ liéu dwoc thwe hién trong qua trinh thuce thi
mét chwong trinh may tinh.

[NGUON: ISO/IEC/IEEE 24765:2017, 3.1006]

3.6

gian doan (disruption)

s cd, du dwoc dv liéu trwdce (vi du: bdo cudng phong) hay khong dwoc dw liéu trwde (vi du: mét
dién/nglrng dién, ddng dat hoac tAn cdng vao hé théng/ha tang cong nghé théng tin va truyén théng),
gay gian doan dién tién binh thwdng ctia cac hoat dong tai dia diém cua td chire

[NGUON: ISO/IEC 27031:2011, 3.6]

3.7

quan tri Céng nghé s6 cai phan tan (distributed ledger technology governance — DLT governance)

hé théng diéu hanh va kiém soat mot hé théng cong nghé sé cai phan tan, bao gdm viéc phan bd
cac quyén quyét dinh trén sd cai va ngoai sb cai, cac yéu té khuyén khich, trach nhiém va trach
nhiém giai trinh.

3.8

tinh hoan két (finality)

thudc tinh clGa sb cai ddm bao rang cac giao dich trong cac ban ghi sb cai da dwoc xac nhan la
khong thé dao ngwoc va khéng thé bi stra ddi hodc xda.

3.9

thanh phan chirc nang (functional component)

khéi xay dwng chirc ndng can thiét dé& thyc hién mot hoat dong, dwoc hd tror bdi mot trién khai.
[NGUON: ISO/IEC 17789:2014, 3.2.3]

3.10

tinh kha hoan (fungible)

c6 kha nang thay thé 1an nhau gitra cac don vi riéng 18.
CHU THICH: Cac don vi riéng 1& c6 thé la tai san sb, vi du: token.

3.11

quan tri (governance)

hé thdng diéu hanh va kiém soéat.
[NGUON: ISO/IEC 38500:2015, 2.8]

3.12

s ¢ (incident)

sw kién, tap hop sw kién, trang thai hodc tinh hudng bat thuwérng hodc khong lwdng trwde xay ra tai
bt ky thdi diém nao trong vong doi ctia mét dw an, sdn phdm, dich vu hodc hé théng.

[NGUON: ISO/IEC/IEEE 24748-1:2018, 3.22]

3.13
8
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tinh lién tac (interoperability)

kha nang cla hai hodc nhiéu hé thdng hodc &ng dung trao ddi thong tin va st dung 1an nhau théng
tin da dwoc trao doi.

[NGUON: ISO/IEC 17788:2014, 3.1.5]

3.14

bén (party)

thé nhan hodc phap nhan, du da hay chwa dwoc thanh 1ap theo phap luat, hodc mét nhém gdm thé
nhan hoac phap nhan.

[NGUONZ ISO/IEC 17789:2014, 7.2.3]

3.15

thong tin nhén dang ca nhan (personally identifiable information — PII)

théng tin ma:

(a) co thé dwoc dung dé xac lap lién két gitra thong tin d6 va thé nhan ma théng tin d6 lién quan;
hoac

(b) dang hodc cé thé duoc lién két trwc tiép hay gian tiép véi mot thé nhan.

CHU THICH 1: Thé nhan trong dinh nghfa nay |a cha thé PIl. D& xac dinh xem cha thé Pl cé thé nhan dang
duwoc hay khong, can tinh dén tat ca cac phwong tién co thé duwoc st dung mét cach hop ly béi bén lién quan
vé quyén riéng tw dang nam gitr di liéu, hodc bat ky bén nao khac, dé xac l1ap méi lién hé gitra tap hop Pll va
thé nhan.

[NGUON: ISO/IEC 29100:2011/Amd 1:2018, 2.9]

3.16

tinh lién tac chinh sach (policy interoperability)

tinh lién tac trong khi tuan tha cac khuén khé phap ly, té chirc va chinh sach ap dung cho cac hé
théng tham gia.

[NGUON: ISO/IEC 19941:2017, 3.1.7]

3.17

nguoén goc (provenance)

thdng tin ghi lai ngudn gbc hoac xuét x&r clia mot tai san, bat ky thay dbi nao da dién ra ké tir khi tai
san dé dwoc khéi tao, va bén da ndm gil tai san d6 ké tir khi tai sdn d6 dwoc khdi tao.

[NGUON: ISO/IEC 27050-1:2019, 3.19, stra dbi — thay thé "théng tin lwu tri» dién t&" bang "tai san".]

3.18

kha nang phuc hoi (resilience)

kha nang ctia mét hé théng duy tri cac chirc nang va cAu tric ctia minh trwdc nhivng thay déi bén
trong va bén ngoai, va suy gidm cé kiém soat khi can thiét.

[NGUON: ISO 37101:2016, 3.33, sira d6i — Dinh nghia duwoc thay thé bang van ban trong CHU THICH 3, cac
CHU THICH khac bj x6a.]

3.19

vai tro (role)

tap hop cac hoat ddng phuc vu mét muc dich chung.
[NGUON: ISO/IEC 17789:2014, 3.2.7]

3.20
tinh lién tac ngir nghia dir liéu (semantic data interoperability)
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di¥ liéu ngir nghia

tinh lién tac sao cho y nghia ctia mé hinh di¥ liéu trong bdi canh ctia mét linh ve chi dé dwoc hiéu
b&i cac hé théng tham gia.

[INGUON: ISO/IEC 19941:2017, 3.1.5]

3.21

vai tro con (sub-role)

tap hop con cac hoat dong ctia moét vai tro da dinh.
[NGUON: ISO/IEC 17789:2014, 3.2.9]

3.22

tinh lién tac cu phap (syntactic interoperability)

tinh lién tac sao cho cac dinh dang cla théng tin dwoc trao déi co thé dwoc hiéu bdi cac hé théng
tham gia.

[INGUON: ISO/IEC 19941:2017, 3.1.4]

3.23

tinh lién tac van chuyén (transport interoperability)

tinh lién tac trong d6 viéc trao ddi thong tin sir dung mét ha tang truyén thdng da dwoc thiét 1ap gitra
cac hé théng tham gia.

[NGUON: ISO/IEC 19941:2017, 3.1.3]

3.24

hop dong théng minh (smart contract)

chwong trinh may tinh dwoc lwu trir trong mot hé théng DLT, trong d6 két qua cla bét ky 1an thuc
thi nao ctia chwong trinh dwoc ghi lai trén sb cai phan tan.

CHU THICH 1: Mét hop ddng thdng minh c6 thé dai dién cac diéu khoan trong moét hop déng phép Iy va tao
ra nghia vu c6 hiéu Iwc thi hanh theo quy dinh phap luat ctia khu vire tai phan ap dung.
[NGUON: ISO 22739:2020, 3.72]

3.25

sw dong thuan (consensus)

sw théa thuan gitra cac nat DLT rang (1) mét giao dich da dwoc xac thue va 2) s cai phan tan chira
mot tap hop nhat quan va cé trinh tw clia cac giao dich da dwoc xac thuc.

CHU THICH 1: Sy déng thuan khéng nhéat thiét c6 nghia la tAt ca cac nut DLT déu déng y.

CHU THICH 2: Céc chi tiét vé sy ddng thuan khac nhau gitra cac thiét ké DLT va day la mot d&c trung phan
biét gitra cac thiét ké.

[NGUONZ ISO 22739:2020, 3.11]

4 Ky hiéu va cac thuat ngir viét tat

Giao thirc hang dgi thdong diép

AMQP Advanced Message Queuing Protocol a
nang cao

10
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Giao dién lap trinh t*ng dung

Chir ky dién tlr nang cao theo cu
phap thong diép mat ma (CMS)

Co6ng nghé sb cai phan tan

Hé théng tén mién

Trao déi di¥ liéu dién tor

Théa thuan Byzantine lién két

Quy dinh chung vé bao vé di liéu
(GDPR)

Giao thirc truyén tai siéu van ban

Giao thirc truyén tai siéu van ban
bdo mat qua I&p Socket

Co6ng nghé théng tin va truyén
thong

Mbi trwdng phat trién tich hop

Internet van vat

Hé thdng tép lién hanh tinh

Ky hiéu déi twong JavaScript

Giao thtrc MQTT

Ngang hang

11
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PBFT Practical Byzantine Fault Tolerance Kha nang chiu loi Byzantine thure

tién
PKI Public Key Infrastructure Ha tang khda cong khai
RA  Reference Architecture Kién tric tham chiéu
XML  eXtensible Markup Language Ngén nglr danh ddu mé rong

5 Cac khai niém
5.1 Cac hé théng DLT va blockchain

5.1.1 Téng quan

Dé hiéu dwoc cac hé théng chudi khéi va hé thbng Cong nghé sb cai phan tan can phai dwa ra mo
ta vé cac khai niém thiét yéu lién quan dén cac hé thdng nay va céac loai cdng nghé sb cai phan tan
hién co.

S cai la mot khai niém dwoc thiét 1ap tir 1au trong kinh doanh va cong nghé. Khi ap dung cho cac
hé thong ICT, sbé cai la mot kho thong tin lwu gitk cac ban ghi giao dich mang tinh “cubi cuing” va “xac
quyét”. Ban dau, s6 cai chi yéu duoc ap dung cho giao dich tai chinh va thwc hanh ké toan. Tuy
nhién, sé cai c6 thé dwoc dung dé ghi lai hAu nhw moi loai giao dich, vi du nhw viéc van chuyén va
chuyén giao cac dbi twong vat ly.

Mot dac tinh hét sirc dang cé clia sb cai la tinh khang can thiép trai phép, tirc la cac ban ghi giao
dich, mét khi da dwoc ghi vao sb cai, rat kho bi stra dbi do co ché thiét ké&; va chung khong thé bi
stra d6i ma khéng dé lai bang chirng ré rang khi kiém tra, cho du viéc stva dbi do 1a cd y hay vd v,
c6 hai hay vo hai.

Thuat nglr “khang can thiép trai phép” phu hop hon “khang can thiép tuyét déi”, vi viéc ngdn chan
moi hinh thirc can thiép trai phép la vo ciing khé khan. Twong tw, méc du tinh b4t bién 1a mét muc
tiéu thiét ké cha cac hé thdng DLT, song d&c tinh nay khéng thé dwoc bado ddm mot cach tuyét dbi.
Thuéat ngiy “phat 16 can thiép trai phép” c6 thé dwoc ap dung cho mét hé théng cé dac tinh mong
mudn la 1am cho moi thay ddi trai phép dwoc hién 16 ré rang.

Sb cai phan tan cé cac muc nhap ctia né dwoc lwu tri phan tan trén mot chudi cac nut trong mot
mang, thay vi dwoc lwu trir tai mot vi tri duy nhat. Vi du, cac nut khac nhau trong mang co thé dwoc
s& hiru va dugc twong tac bdi cac bén khac nhau, trong dé mdi bén cé phién ban ban ghi riéng chi
bao gébm céc giao dich ma bén dé tham gia. Cac hé théng DLT dwoc thiét k& dé trién khai cac sb
cdi phan tan - day la mét thach thirc dang ké do yéu cau phai dat dwoc sy thdng nhat va duy tri tinh
nh4t quan clia cac ban ghi giao dich trong sb cai phan tan.

Vi DLT, sy déng thuan ddm bdo rang moi phién ban dwoc nhan ban ciia mét giao dich 1a ddng
nhét trén tat ca cac nut noi giao dich d6 dwoc lwu trik, va ndi dung clia né dwoc sw nhét tri chung

gitra cac bén lién quan tham gia vao giao dich. Tap hop cac ban ghi trong sb cai phan tan phai co
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kha nang dwoc xac minh va kiém toan. Mot trong nhirng muc tiéu chinh ctia DLT la cung cép céac
ban ghi giao dich trwc tuyén khong thé chédi ba.

Viéc nhin nhan DLT theo cach nay khéng ham y rdng moi nut trong mang déu lwu trir chinh xac
cung mét tap hop cac ban ghi giao dich (mé&c du diéu nay cé thé ding véi mot sb dang sb cai phan
tan). Diéu nay cling khéng ham y rang moi bén tham gia vao sb cai phan tan déu c6 quyén truy cap
vao tat c& cac ban ghi giao dich (co thé xay ra truérng hop cac bén khéng cé quyén truy cap vao cac
ban ghi giao dich ma ho khéng tham gia). Cac ban ghi giao dich dwgc Iwu trir trén mét nat trong hé
thdng DLT c6 thé la tap hop toan phan hodc mét phan cua sé cai phan tan duwoc trién khai béi hé
thdng DLT d6.

5.1.2 DLT chudi khéi va DLT phi chudi khoi

Cac hé théng blockchain la mét tap hop con clia cac Cong nghé sb cai phan tan, trong do trang thai
cta sb cai phan tan dwoc duy tri thong qua viéc xt ly theo 16 cac giao dich trong cac cau truc div
liéu dwoc bdo mat bang phwong phap mat ma, dwoc goi la cac khdi. Mét giao thire hop 1& phai ddm
bao rang méi khdi dwoc lién két bang mat ma véi khdi ngay truéc d6, tao thanh mét chudi khéi duy
nhat theo thdi gian. Chudi day du lién két bang mat ma tao thanh mét ciu truc dir liéu chi cho phép
ghi néi va cé thé truy cap trén moi noi - dwoc goi 1a chudi khéi - cung cap phién ban chuan téc cla
toan bo lich str giao dich.

DPé& dam bao rang qua trinh cap nhat sb cai tao ra mét trang thai sé cai duy nhat cho mét khdi nhat
dinh, cac giao thirc chudi khéi bao gdbm mét co ché déng thuan nham cung cap sw sap xép thir tw
toan phan clia tat ca cac giao dich trong khdi d6. Hoat ddng tap thé cta tat ca cac nat trong hé thdng
blockchain déng vai tré nhw mét may chd dau thdi gian, thwe hién xac thwe cac giao dich dang che
x® ly va cap nhat trang thai s cai hién hanh béng cach tuan tw gén thém cac khéi vao chudi khéi.

Dé trién khai mot sb cai phan tan, cac hé thdng blockchain yéu cdu mét co ché phan phéi cac khdi
m&i dén tat ca cac nat, mot co ché xac thwe cac giao dich, va mot co ché ddm bao tinh nhéat quan
cUa tat ca cac ban sao cltia chudi khoi.

Thuét ng “blockchain” thwérng dwoc dung dé chi ddng théi cho ca cAu tric di liéu 1an toan bd trién
khai ctia mot s cai phan tan st dung cu truc dir liéu chudi khbi do.

CAu truc di¥ liéu blockchain cé thé dwoc st dung dé trién khai thwc thé gi do khong phai 13 sb cai
phan tan; tuy nhién, cac cach st dung blockchain nhw vay khéng thudc pham vi cda tiéu chuan nay.
Diéu nay bao gbém ca viéc trién khai co s& di¥ liéu blockchain theo mé hinh tap trung.

Khong phai tat ca cac hé thdng DLT déu dwa trén blockchain. Mét sé hé théng DLT sir dung cac
cu truc di¥ liéu sb cai khac véi cac cach khac dé lwu triv ban ghi giao dich va duy tri tinh toan ven,
von thwérng mang lai cac déc tinh khac biét (vi du: kha nang hé tro tbc do giao dich cao).

Trong mét sd hé théng DLT phi blockchain, mdi ban ghi giao dich dwoc lwu trir dwdi dang moét muc
sb cai riéng biét, thay vi la mot phan ndi dung ctia mét khdi. Ngoai ra, céu tric sb cai co thé khong
nhét thiét la mot chudi. Vi du, cé nhitng sd cai ma cAu tric nén tang dwoc td chirc theo dang dé thi
c6 hwéng khong tuan hoan (DAG), véi cac giao dich dwoc biéu dién bang cac dinh. Viéc st dung
DAG cho céc giao dich cé thé cai thién thdi gian va chi phi can thiét cho qua trinh xac nhan giao
dich, nhwng ddng thoi lam tang khdi lwong cdng viéc cho qua trinh déng bd héa.
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5.2 Mang va truyén théng

Hoat dong mang va truyén théng |a mét bd phan thiét yéu cta cac hé théng DLT.

M6t chwong trinh phan tan, hay ¢ng dung phan tan, 1a mét (’ng dung chay trén mot hé thdng phan
tan.

Kién truc tng dung phan tan theo md hinh P2P phan chia cac tac vu hodc khéi lwgng cong viéc
gitra cac nat ngang hang. Cac nat ngang hang la nhirng thanh vién tham gia (rng dung cé quyén
han va nang lwc ngang bang nhau. Chang tao thanh mét mang P2P gdm céc nut.

Mang DLT |4 mang cac nat DLT tao thanh mét hé théng sé cai phan tan. Thong thwdng, cac nut
DLT giao tiép v&i nhau théng qua cac mang P2P.

Giao thirc dwoc lwa chon dé giao tiép gitra cac nut DLT phu thudc vao cac tuy chon trién khai va
cac can nhac san co.

5.3 Nén tang DLT

Nén tang DLT la tap hop cac thuc thé xi ly, lwu trir va truyén théng ma cung nhau cung cap cac
kha nang clia hé thdng sb cai phan tan trén méi nut DLT.

Trong trwdng hop nay, mét nat 1a mét may trong mang P2P chay cac thanh phan phan mém giao
tiép nham hd tro sb cai phan tan va co thé lwu trir mot ban sao ctia sé cai. Nut co thé 1a mot may
vat ly hodc moét dang méi trworng thue thi do nao dé, chang han nhw mét hay nhiéu may &o hoac
container. Méi trwdng do c6 thé dwoc st dung néu nat dwoc trién khai trén nén tang dién toan dam
may, vi du, chdng han. Tham khéo ISO/IEC TS 23167 dé biét thém théng tin vé cac méi truéng &o
va container.

M6t nGt lwu trik ban sao day da cla sé cai dwoc goi la nat day da. Mot sd hé théng DLT ¢é cac nt
ma theo thiét k&, khdng chira ban sao day dd cla sb cai.

Nén tang chudi khdi 1a mét nén tdng DLT trong doé cdng nghé trién khai la chudi khéi.
Cac kha nang duoc hd tro bdi nén tang DLT cé thé bao gébm:

— Cac mbi trivdng thie thi an toan,
—  Céc hop ddng théng minh,

- Sbcéi,

- Hé théng giao dich,

— Cac dich vu thanh vién,

— Quan ly trang thai,

— Co ché dbng thuan,

— Phan phéi sv kién,

— Cac dich vu mat ma, va

— Céc giao tiép lién nat an toan.

Nén tang DLT dwoc mb ta chi tiét hon tai 9.3.5.
5.4 Cac giao dién hé thong DLT
Nhin chung, cac giao dién c6 thé dwoc siv dung dé giao tiép bdi ngwdi dung, bdi quan tri vién, gitra

cac nut trong mang, dén cac hop ddng théng minh, gitra cac hop déng théng minh véi nhau, gitra
cac hé théng DLT vé&i nhau, va dén cac hé théng phi DLT bén ngoai.
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Dé hiéu duoc cac giao dién phu hop can thiét cho tinh lién tac, can phai trwdc tién hiéu hé théng
va/hodc trng dung ndo dang trao déi thdng tin va véi muc dich gi.

Hinh 2 minh hoa bén loai giao dién thong dung dwoc st dung trong cac hé théng DLT:

— Giao dién lién hé théng (Intersystem interfaces) A - truc tiép gitra hai (hodc nhiéu hon) hé
théng DLT;

- Giao dién bén ngoai (External interfaces) B - gitra cac hé théng DLT va cac hé théng phi DLT
bén ngoai, chang han nhw cac DLT Oracle;

- Giao dién nguoi dung (User interfaces) C - gitra cac (rng dung nguwdi ding va cac hé théng
DLT;

- Giao dién quan tri (Admin interfaces) D - gitra cac (rng dung quan trj va cac hé théng DLT.

Cac giao dién lién hé théng hd tro' giao tiép gitra cac hé thdng DLT riéng biét.

Giao dién bén ngoai cé thé cung cap phwong thirc an toan dé truy cap cac kha ndng ndm ngoai hé
thdng DLT nhw cac ngudn dir liéu dang tin cay hodc cac ham. Cac hé thdng bén ngoai d6 bao géom
ma ndm ngoai sb cai, DLT Oracle, cac rng dung phi DLT va di liéu ngoai sé cai. Cac hé thdng nay
duwoc lién két véi méi nut DLT bang cac giao dién bén ngoai. (Xem 9.3.2 dé biét giai thich vé co ché
hoat dong cta DLT Oracle.)

Mot hé théng DLT bao gébm ca cac rng dung ngudi dung cung cap kha néng cho ngudi dung cubi,
|an cac rng dung quan tri cung cip kha nang quan tri va quan ly hé théng DLT. Cac rng dung nay
truy cap hé théng DLT théng qua giao dién nguoi dung va giao dién quan tri cia mét nat, mot cach
twong ng.

Cac giao dién hop ddng thong minh cé thé dwoc yéu cdu gitba cac dich vu DLT, dé cac hop ddng
thdng minh trén moét hé théng DLT c6 thé twong tac véi mét hé théng DLT khac. Ngoai ra, nhirng
ngwdi ding va cac quan tri vién cé thé can giao tiép trwc tiép véi cac hop déng théng minh.

Céc giao dién vira tac dong vira hé tro tinh lién tac - xem 6.7 vé tinh lién tac.
5.5 Sw dong thuan

Trong bdi canh cac hé théng DLT, déng thuan gidi quyét van dé théng nhat vé ndi dung va thi tw
clia cac ban ghi trong mot hé thdng phan tan réng rai, noi cac ban ghi méi ¢ thé canh tranh nhau
dé dwoc thém vao béi nhiéu nit khac nhau trong mang.

Céc hé théng DLT c6 thé van hanh trong mét mang lwéi cac nit co kha nang phan tan rong vé mat
dia ly. M&i nut co thé tao mot ban ghi méi d& dwa vao sb cai hodc nhan thong tin vé mot ban ghi
m&i. Tuy nhién, tai thoi diém doé, ban ghi méi d6 cé thé chwa dwoc tat ca cac nat khac trong hé
thdng nhin thay. Trong mét sé trwdng hop, mét nat cé thé nhan duwoc thdng tin vé hai ban ghi moi
khac nhau, ca hai déu canh tranh dé tr& thanh ban ghi méi nhat. Cac co ché déng thuan xac dinh
céach tt ca cac nut doc lap trong hé théng DLT dat dwoc théa thuan vé ndi dung va th tw clia cac
ban ghi dé.

DPéng thuan co6 cac khia canh khac nhau, thwéng dwoc gidi quyét theo cac khung thoi gian khac
nhau.Th& nhat, cé cau héi vé ddng thuan lién quan dén tinh hop 1é cla cac giao dich hoac tap hop
cac giao dich. Van dé nay thwong dwoc giai quyét trong qua trinh tao Iap hé théng DLT, sau d6
dwoc cac nat chap thuan khi tham gia mang, va cé thé dwoc cap nhat béi cac co ché quan tri trong
subt vong ddi ctia mang. Viéc chap thuan ban dau va lién tuc déi véi cac co ché xac thuc thwong
duwoc thiét 1ap théng qua mot dang déng thuan xa hoi phi chinh thirc (dbi véi chubi khdi hodc hé
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thdng DLT céng khai) hodc théng qua phwong thirc hop déng (ddi véi chubi khéi hodc hé thdng
DLT riéng tw). Th& hai, cé cau héi vé viéc giao dich hop Ié nao nén dwoc dwa vao ban ghi sb cai
gan day nhat (va m& rong ra la, toan bod cac ban ghi tiép theo).

Nhiéu co ché khac nhau c6 thé dwoc sir dung dé dat dwoc sw ddng thuan vé viéc dwa cac giao dich
vao sb cai va thir ty ctia ching. Viéc lwa chon mét co ché phu hop cé thé phu thudc vao mé hinh
mébi de doa hodc cac ché do 16i ma mang cac nit can dwoc bao vé chéng lai. Mét sb co ché trong
sb d6 dwoc trinh bay duéi day:

Luan phién (Round Robin): Cac nut trong mét nhém nhé 1an lwot dong vai trd ¢é thdm quyén
trong viéc tao cac ban ghi méi, theo kiéu luot néi tiép.

Kha nang chiu 16i Byzantine (Byzantine Fault Tolerance - BFT) hodc Théa thuan Byzantine
(Byzantine Agreement): Cac phwong phap tiép can théng thuwéng trong tai liéu vé hé théng
phan tan thweng xem xét méi de doa tir 16i Byzantine, trong dé cac nut riéng 1& trong mang
khong chi cé thé b tré trong viéc tiép nhan théng tin mai tlr cac nat khac, ma con cé thé nhan
phai nhirng théng tin dwoc tao ra mét cach ac y tlr mét sb lwong (cé han) cac nat doc hai khéac.
Trong bdi canh nay, nhiéu thuat toan ddng thuan chiju 16i Byzantine da dwoc dé xuét, bao goém
Byzantine Paxos va PBFT. Thong thuéng, cac co ché nay yéu cau sb lwgng nat trong mang
phai dwoc biét trwdre, sb lwong nat doc hai phai & mirc nhé (thwdng 1a it hon 1/3 tdng s nat),
va méi nut phai thu thap bang chirng ttr mét tic sb (thwong la da sé rd rang trong sb cac nat
con lai. Cac co ché loai nay thwong dwoc st dung trong cac hé théng DLT riéng tw. Trong
thuwc té, dé dat hiéu suét tét, cac co ché nay co thé gi¢i han quy mé mang & murc vai chuc dén
vai tram nut.

DPdng thuan Nakamoto (Nakamoto Consensus): D6i véi cac hé théng chudi khéi cong khai, cac
nat tham gia cé thé chwa dwoc biét trwdc va sé lwong clia ching cé thé thay déi. Do do, cac
nat can dat dwoc ddng thuan cling co thé chua duwgc xac dinh. Co ché déng thuan dwoc st
dung trong chudi khéi Bitcoin, cling nhw trong cac chudi khdi cong khai khac nhw Ethereum,
dwoc goi la Bdng thuan Nakamoto va gidi quyét thach thirc nay. Theo nguyén tic chung, mbi
nut s& chap nhan chudi khéi dai nhat ma né da nhin thay la chudi cé thdm quyén. Trong trwéng
hop xuét hién cac khdi canh tranh thay thé nhau, cé thé xuét hién céac lich st thay thé ton tai
trong thdi gian ngén (phan nhanh - forks, hodc khdi chd - uncle blocks) dwgc cac nat khac
nhau trong mang tam th&i chap thuan. Tuy nhién, cac nat thwdng sé hdi tu vé viéc chap thuan
mot lich st chudi khdi chung, it nhat la déi véi cac phan cii hon cla sb cai. Mét s phién ban
déng thuan khong chi str dung d6 dai chudi ma con tinh dén téng d6 khé tich Ity (trong Bang
chirng cdng viéc), do do viéc danh gia cé thé mang tinh da chiéu.

Bang chirng cong viéc (Proof of Work) va Bang chirng c6 phan (Proof of Stake) 1a hai phuwong phap
dao mot khdi méi nham thwe hién déng thuan Nakamoto:

16

Bang chirng Cong viéc (Proof of Work): Viéc tao cac khbi méi trong Bitcoin yéu cau giai mot
bai toan mat ma khé hodc bai toan khé vé& mét tinh toan: véi mét tap hop giao dich cho mét
khéi méi, phai chon mét gia tri nonce sao cho gia tri bam cla khdi nhé hon mét muc tiéu can
tré hién hanh da dwoc chép nhan. Mac du viéc tim ra |oi giai la kho, nhwng viéc kiém tra 10
gidi lai dé dang. Phwong phép téng thé nay dwoc goi la Bang chirng Cong viéc. Khéng ¢d 1&i
gidi hiéu qua nao dwoc biét dén cho loai bai toan nay, do dé phai st dung phwong phap vét
can. Diéu nay cé nghia 4 thdi gian can thiét dé tim ra 1&i gidi vé co ban 1a ngu nhién, nhung
ty 1& thuan véi nang luc tinh toan c6 sdn dé giai bai toan.
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Bang chirng Céng viéc yéu cau dau tw mét lwong vén tién té dang ké vao cac tai nguyén
tinh toan can thiét dé giai bai toan. Cac nGt c6 thé nhan dwoc lgi ich ngay lap tirc théng qua
viéc dwoc thuwdng ca tién ma héa méi duwoc diuc (co thé dwoc nhan nhw phan thwdng khéi)
va céac khoan phi giao dich do cac giao dich riéng 1& dwoc dwa vao trong khdi. Viéc dau tw
va loi ich nhw vay cé xu huwéng lam déng nhat dong co’ clia cac nit véi viéc tao ra gia tri va
tinh toan ven cho toan bé mang DLT. Co ché nay c6 thé thich rng véi bat ky sb lwong nut
nao trong mang, bang cach diéu chinh d khé cla bai toan theo thoi gian, nham dap lai véi
nhirng thay ddi vé& thoi gian trung binh can thiét @& mang giai mdi bai toan.

— Bang chirng cb phan (Proof of Stake): Trong co' ché nay, viéc bau chon ngudi dan dau ngau
nhién dwoc xac dinh théng qua mét hinh thirc dét cwoc ty 1é thuan véi lwong tién ma héa dwoc
d&t coc bdi cac nut dang canh tranh dé xac dinh khdi tiép theo. Lwong ¢d phan nam gilr bang
tién ma hoa clia cac nut phuc vu dé diéu chinh loi ich clia cac nat véi sy van hanh dang dén
clia mang.

Cac phwong phap tiép can khac cho ddng thuan ciing cé thé ap dung trong cac hé théng DLT khéng
can cap quyeén. Vi du, tat ca cac nut c6 thé dinh ky bau chon moét sé lwgng nhd cac nat da biét (vai
chuc dén vai trdm nat) dé hanh déng thay mét cho toan bdé mang. Khi do, cac co ché dong thuan
thong thwong vén phu hop véi cac hé thdng DLT duwoc cp quyén cé thé dwoc st dung bdi cac nut
dwoc bau chon dé. Trong béi canh nay, hé théng phan thwéng hodc co ché khuyén khich 1a mot
yéu t6 can can nhac (chang han nhw khoan thanh toan) dwoc trao cho moét bén dé thuwc hién mot
hoat ddng nhé4t dinh trong hé théng DLT. M6t vi du vé hoat ddéng d6 la coéng viéc lién quan dén viéc
van hanh co ché déng thuan. Dao la hoat dong tim kiém phan thwéng trong mot sé co' ché dong
thuan, va trong cac hé théng dé, tho dao s& hiru mét nut chay cac chwong trinh do.

Tinh hoan két Ia mét thudc tinh clia cac giao dich da dwoc xac nhan, cho biét liéu cac giao dich d6
c6 tiép tuc 1a mot phan cla sb cai sau khi dwoc xac nhan hay khéng. Mot sb hé théng DLT c6 thé
ton tai nhiéu lich st chubi khdi khéng déng nhat. Khi mang DLT héi tu vé mét lich st chudi khi
chung, cac ban sao lich st chudi khéi con lai bi loai bd va do d6, mét sb giao dich d& dwoc xac nhan
c6 thé khong con la mét phan cla sb cai. Diéu nay dac biét rd rang trong cac hé théng DLT sir dung
DPdng thuan Nakamoto, khi cac nut sé loai bé lich str chudi khéi hién tai cia minh dé chuyén sang
mot lich st dai hon. Do d6, mét giao dich da duwgc xac nhan khéng nhét thiét sé dwoc ghi lai trong
sd cai. Do cac hé théng bén ngoai thwdng phu thudc vao viéc mét giao dich d& dwoc xac nhén la
mot phan cla sb cai, mot théng 1& phd bién I1a che cho dén khi mét sé lwong nhét dinh cac khbi
duwoc thém vao sb cai trwdc khi két luan rang giao dich do sé& l1a mét phan cha sbé cai. Tuy nhién,
ngay ca sau khi cho mét sd lwong khdi nhat dinh, van ton tai kha nang mot lich st chudi khéi dai
hon dwoc phat hién ma khéng bao gébm giao dich d6. Loai tinh hoan két nay dwoc goi la tinh hoan
két xac suét va dbi 1ap vdi tinh hoan két tire thi - loai dwoc st dung béi cac hé théng DLT khong thé
c6 nhiéu lich st chudi khéi cho mét sd cai duy nhat. Véi tinh hoan két tirc thi, cac hé thdng bén
ngoai biét rang mot khi giao dich da dwoc xac nhan, giao dich d6 dwoc bdo ddm sé 1a mot phan cla
sb cai.

5.6 Cacswkién

Mot sw kién la mét tinh hudng nhét dinh xay ra tai mot thoi diém nhét dinh. Trong bdi canh cac hé
thdng théng tin, sw kién co thé dwoc hiéu la mot sy thay ddi trang thai hodc gia tri dwoc phat hién
dé x& ly va/hodc bao cao (xem ISO 16484-2:2004, 3.74). Vi du, d6 cé thé la mot thong diép duwoc
glri tr mét Nt dén rng dung bén ngoai. Cac sw kién biéu thi cac kich thich bén ngoai, cac thay dbi
déi voi gia tri cha trwong va sw twong tac gitba cac nat (xem ISO/IEC 14772-2:2004, 3.3). Twr goc
do kién truc, co6 thé phan biét:
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a. cac sw kién ndi bd - ndi bd ciia mot hé théng DLT; va
b. sw kién bén ngoai - dwoc truyén dén va/hoac duoc ghi lai trong mét hé théng DLT.

Gidng nhu cac hé théng CNTT khac, mot hé théng DLT can dam bao viéc x& ly, ghi nhat ky va truy
xuét ngudn gbc dung dén cla cac sw kién ndi bd nham da&m bao tinh an ninh, kha nang kiém toan
va tinh minh bach. Tinh néng ctia hé théng can bao gdm cac chirc ndng quan Iy sw kién, hd tro cac
dich vu sw kién dwoc xac dinh trwwdc hoac tuy chinh danh cho ngui dung DLT (xem, vi du: ISO/IEC
17789:2014, 8.3.2.2, khoan muc th& hai trong danh sach). Théng tin dwgc ghi lai vé cac sw kién
phai c6 kha nang phat hién can thiép trai phép, cho du sy kién dé dwoc ghi lai trén sb cai hay ngoai
s6 cai. Khi can thuc hién slra ddi, viéc do cé thé dwoc thue hién bang cach thém cac ban ghi méi
trong khi bdo toan cac ban ghi trwéc d6, nham muc dich d&m bao tinh trach nhiém gidi trinh va minh
bach. Trong béi cdnh DLT, sé cai chi d@m bao tinh an ninh cho di¥ liéu trén sb cai (on-ledger data).
Dé dam bao tinh an ninh cho di liéu ngoai sb cai, can phai cé cac bién phap an ninh riéng biét.

Cac su kién bén ngoai la cwe ky quan trong cho tinh nang huwéng s kién ctia hop déng théng minh.
Két ndi v&i thé gidi bén ngoai dwoc thiét 1ap thong qua trao ddi di liéu, bao gébm ca di liéu vé cac
su kién. Diéu thiét yéu la phai bdo dam d6 tin cay cta cac ngudn théng tin bén ngoai (dwoc goi la
cac DLT oracle). D6 tin cay ctia cac ngudn bén ngoai cé thé lién quan dén cac can nhac phi k¥ thuat.
Cac yéu cau vé do tin cay co thé dwoc thiét 1ap, vi du, béi phap luat hién hanh, béi cac chinh sach
ctia hé théng DLT, hodc bdi thda thuan gitra cac bén tham gia hop déng théng minh.

Vi cac s kién dwoc phat b&i cac nha phat hanh va dwoc nhan béi cac bén dang ky ma trwdc do
da dang ky d& nhan chang, hinh thirc giao tiép nay vén di la bat ddng bo. Tuy thudc vao tAm quan
trong cla hé théng trong viéc tiép nhan sy kién mot cach dang tin cay va/hoac kip thoi, cé thé thiét
lap cac co ché xr Iy sw c6 mang hodc sw cd nat, tire 1a thue hién dém va chuyén tiép cac sw kién
chwa dworc tiép nhan hodc xac nhan khi can thiét. Nhiéu hé thdng sw kién khac nhau da dwoc kiém
chirng vé db tin cay, dwoc hiéu rd va phu hop dé sir dung trong cac hé théng DLT, do dé khong
dworc gidi thich thém trong tiéu chuan nay.

Céc vi du vé sy kién can xem xét bao gébm:

— Céc s kién ha tdng mang: mang sb cai dwoc trién khai, dwoc tham gia hodc trang thai van
hanh dwoc cap nhat

— Céc sy kién nut: nit s cai dwoc trién khai, cap nhat, trang thai van hanh dwoc cap nhat (truc
tuyén/ngoai tuyén);

— Cac sy kién ngudi dung: tai khoan DLT dworc tao, dwgc lam méi, ngwoi dung dang nhap;

- Céc sy kién hop ddng théng minh: hop ddng théng minh dugrc trién khai, phién ban hop dong
théng minh dugrc tao;

— Cac sy kién giao dich: ham phién ban hop déng théng minh dwoc thwe thi, dwoc cap nhat,
trang thai phién ban hop déng théng minh dwoc cap nhat.

5.7 Tinh toan ven néi dung s cai

Nhin chung, tinh toan ven ham y s day dd va khong bi stra ddi hodc x6a bd mét cach trai phép.
Trong DLT, ¢6 nhiéu dac tinh lién quan dén tinh toan ven, chang han nhw tinh nhat quan, tinh bt
bién va tinh chinh xac. Déi v&i cac hé théng DLT, tinh toan ven cé thé dwoc xem xét & nhiéu tang
triru twong hoa kién truc khac nhau.

O tang giao dich riéng 18, tinh toan ven c6 nghia la tinh hop &, theo nghia la giao dich tuan tha cac
quy tac ctia hé thdng DLT, dam bao tinh nhat quan bén virng cho viéc dwa giao dich vao sé cai.
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O tang s6 cai, tinh toan ven thwdng cé nghia la s cai phai day dd, bat bién va chi dworc tao 1ap theo
ding cac quy tac ciia nén tdng DLT. Trong trwdng hop nay, tinh b4t bién cé nghia la chi cé cac giao
dich m&i c6 thé dwoc thém vao sb cai sau khi dat dwoc sy ddng thuan, va cac ban ghi hién cé khoéng
thé bj thay dbi.

O tng rng dung st dung sb cai, tinh toan ven sé dwoc xac dinh theo cac tiéu chi riéng biét cla
tng dung. C4c tiéu chi nay tham chi cé thé bao gdm nhirng d&c tinh khdng c6 kha nang thi hanh
hoac xac minh mét cach may maéc, chéng han nhw tinh chinh xac.

M6t trong nhirng muc tiéu chinh ctia DLT 1a cung cép cac ban ghi giao dich an toan, déng nhat ddi
véi tat ca cac bén tham gia trong mét kich ban da bén lién quan cu thé, va khoéng thé bi phd nhan
ma khong can str dung co' sé& di¥ liéu tap trung.

Trong moét sb gidi phap DLT, thong tin vé& ngudn gbc co thé dwoc ghi lai trén sd cai bang cach st
dung mét hoac nhiéu giao dich cé lién quan. Nguén gbc la ban ghi vé quyén s& hiru, gbc gac va/hoac
vi tri ciia mot tai san. Cac hé thdng DLT hiru ich cho cac (rng dung theo ddi nguén gbc vi tat ca cac
giao dich lién quan dén mot tai san déu dwoc duy tri trong mot sé cai co kha ndng phat 16 can thiép
trai phép.

Trong mdt sé mé hinh chudi cung trng, di¥ liéu gan lién véi viéc tao 1ap va van chuyén tai san, néu
dwoc theo déi, thi dwoc dang ky va duy tri riéng biét béi trng doanh nghiép tham gia chudi cung
&ng. Co kha nang théng tin trong cac hé théng nay khac nhau, va ngoai ra khdng c6 bado dam nao
rang thong tin dwoc duy tri 1a bat bién. Piéu nay khién viéc theo d&i mot tai san tré nén kho khan,
tdn thoi gian va tiém an sw khong dang tin cay. Viéc khong thé truy xuét géc gac va theo ddi hanh
trinh ctia mot tai sdn mét cach dé dang va dang tin cay cé nhirng hé qua I&én dbi véi doanh nghiép.
Trong chudi cung &ng thwe pham, mét lwong 16n thwe phdm khdng bi nhiém ban cé thé phai bi loai
bd cung vé&i mét lweng nhd thuwe phdm bi nhiém bén trong qua trinh thu hdi thwe phdm. Thubc gia
c6 ngudn gbéc khdng rd rang trong chudi cung rng dwoc phadm cé thé dan dén tir vong.

Khi cac tai sdn dworc tao lap va trao dbi trong chudi cung ng, cac giao dich mé ta cac sw kién nay
dwoc ghi lai mot cach bat bién vao sb cai phan tan, véi méi bén tham gia cé quyén truy cap vao mot
ban sao cuc bd ctia cac ban ghi giao dich. Cac muyc tiéu phan tan va cé kha nang phat 16 can thiép
trai phép - vdn la nén tang cho cac hé théng DLT (nhw dwoc mé ta trong 5.1) - khién ching phu hop
cho cac muc dich nay.

5.8 Tinh toan ven va quan ly sé cai

D& tinh toan ven dugc bao toan va hé théng DLT duwoc tin cay, mot khi sy déng thuan dat dwoc ddi
véi cac ban ghi giao dich hodc ndi dung dwoc thém vao sb cai phan tan, tinh bat bién cta ching
phai dwgc dam bao. Cac ban ghi riéng 1é khdng nén bi xda.

Viéc xéa co nghia la xéa vinh vién va loai bd cac ban ghi da dwoc xac nhan khdi sb cai phan tan.
Cac hé théng DLT loai triv viéc xda theo thiét ké.

Do céac hé théng DLT la cac hé théng chi cho phép ghi thém va cac ban ghi giao dich khéng bi xéa
bd, cac sb cai phan tan cé thé tré nén qua Ion va cdng kénh dé quan ly hiéu qua. Rat gon (pruning)
va lwu triv 14 cac phwong phap dwa cac ban ghi giao dich cii nhat vao mét sé dang kho lwu trir va
loai bé chung khdi cac ban sao dang hoat dong clia sb cai phan tan. Cac ban ghi da dwoc lwu triv
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ho&c rut gon van co thé truy cap theo yéu cau, mac du téc dd truy cap cé thé cham hon dang ké so
v&i cac ban ghi sb cai trye tiép.

Viéc rut gon sé cai phan tan cé thé dwoc thue hién bang cach tao mét ban sao nhé hon cla sb cai
phan tan, théng qua viéc loc ra cac ban ghi giao dich dap &ng cac tiéu chi da xac dinh. Cac giao
dich da bj loc phai cé kha nang dwoc phuc hdi véi tinh toan ven néu can. Tiéu chi cho viéc rat gon
c6 thé bao gbm viéc cii hon moét khoang thdi gian dwoc chi dinh, hodc khéng con dau ra dé chi tiéu.

Viéc rat gon cé thé dwoc thwe hién déi véi mét tp hop con cac nut nao dé trong hé théng DLT. Céac
ban sao day du cla sb cai tai cac nut khac sé cho phép viéc truy xuét cac giao dich von cé thé da
bi rdt gon (xem lwu tri¥, sao lwu va phuc héi) va sé duy tri tinh toan ven tdng thé cta hé thdng. Do
ban chét phan tan clia cac hé théng DLT va nhirng tac dong cla cac hoat dong lwu triv va sao lwu
dbi véi sw tin cay va tinh toan ven, diéu thiét yéu la phai c6 kha nang phuc hdi va quan tri manh mé
bao ham cac hoat ddng nay dé cho phép phuc héi trong trwdng hop xay ra sy gian doan.

Viéc lwu triv div liéu c6 thé dwoc thue hién dé cai thién kha nang phuc hdi va dé tin cay ctia hé théng.
Rut gon khéng loai trir viéc lwu trir, sao lwu va khdi phuc ciing dwoc thiét ké tich hop vao hé théng.
Lwu trir div liéu 1a mot qua trinh gin git k§ thuat s gitp di chuyén dir li&u vao mét hinh thire lwu tri
dwoc quan ly dé lwu gitr dai han. Kho Iwu trir 1a mot tap hop di liéu, bao gdbm cac muc nhap ban
ghi, cac giao dich hoac tai nguyén duwoc lwu lai dé tham chiéu hodc st dung sau nay, co thé & dang
ngoai tuyén.

Mot phwong phap phd bién dé bao tén dir liéu, doc lap véi viéc cét tia va lwu triv, 1a st dung viéc
sao lwu va khoi phuc sb cai hodc nut.

Trong trwdng hop nay, sao lwu la qua trinh sao chép/xuét cac ban ghi giao dich hoac di liéu khac
vao kho lwu tri¥ di¥ liéu ciia mot hé théng sao lwu nham cho phép truy xuét va khéi phuc cac di liéu
nay hodc thuc thi lai cac giao dich trong trudng hop xay ra sw cb hodc gian doan. Ban sao nay duoc
goi la ban sao Iwu. Viéc khéi phuc can dwoc thuc hién theo cach thire bao ton dwoc tinh toan ven
(cung sbé lwong va ndi dung cla tat ca cac ban ghi) va noéi dung cla sb cai phan tan.

5.9 Cac chubi con va cac chubi bén

M6t chubi con 1a mot chudi tach biét vé mat 16 gic ma tao thanh mét phan cla hé théng DLT. N6
ciing dwoc biét dén nhw la mot kénh trong céac kién tric ctia mot sé nén tdng DLT. Mai chudi con ¢c6
thé dwoc s& hiru bdi mot thue thé khac nhau va co thé duoc truy cap bdi mot tap hop ngudi ding
khac nhau. Céac nut cé thé dwoc thiét 1ap sao cho mét sé nat tham gia vao cac chubi con nhét dinh
va khéng vao cac chudi con khac. Két qua cia ciu hinh nay la cac sb cai trén mot sd nut cé thé
chtra céc giao dich cho mét chudi con nhat dinh trong khi cac s6 cai trén cac nut khac thi khang.

Mot chudi bén Ia mét hé théng chubi khdi tach biét chay song song véi hé théng chudi khbi gbc ma
c6 thé tham gia vao céc giao dich v&i né thong thwdng theo ca hai hwéng, st dung mét giao dién
hai chiéu. Giao dién hai chiéu cho phép kha ndng hoan dbi cac tai san tai mot ty 1& dwoc xac dinh
trwéc gitra hé thdng chubi khéi gbc va chubi bén.

5.10 Cac wvng dung DLT
M6t (rng dung DLT, ciing dwoc goi la ng dung sb cai, 1a mét (ing dung cung cap cac chirc nang

hé tro mét sb hoat dong cla nhivng nguwdi dung DLT. Mét ¢ng dung DLT ¢6 thé 1a mét ing dung
ngwoi dung danh cho nhirng ngwdi dung hoac mét trng dung quan tri danh cho cac quan tri vién.
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ng dung DLT twong tac véi mét hé thdng DLT théng qua User APl dwoc tao s&n béi mot nat DLT,
va hoat déng st dung hé thédng DLT cung cac tap hop kha ndng do cac hé théng phi DLT cung cap
can thiét dé thyc hién tinh nang ctia trng dung DLT.

User API c6 thé cung cép céac thao tac ma co thé dwoc goi béi rng dung DLT va ciing 1a mét giao
dién cho trng dung DLT nhan céc sw kién xay ra trong hé théng DLT, vi du nhw cac giao dich cu thé
dang dwoc ghi lai vao sé cai phan tan. 'ng dung DLT c6 thé khéi tao mét giao dich trong hé thdng
DLT. Trong mét sé trudng hop, User APl cho phép giao tiép véi mot hodc nhiéu hop dong théng
minh, trong do viéc thye thi cac thao tac riéng 1& clia User API dwoc cung cip bdi mdt hop déng
théng minh.

Cac trng dung DLT c6 thé hd tro nguwdi dung thong qua cac giao dién ngudi dung dién hinh nhw
giao dién may tinh dé ban, web, di ddng va bang diéu khién. Cac (rng dung DLT ciing cé thé dwoc
tw ddng hoéa. Vi du vé cac rng dung DLT tw ddng bao gdm cac &ng dung két ndi thiét bi loT v&i hé
théng DLT, vi du khi cac thiét bi loT phat hién cac sw kién trong thé gi®i vat ly va can ghi lai cac sy
kién nay vao sb cai phan tan. Trong nhirng trwérng hop nay, cé thé khéng cé nhivng ngudi dung la
con nguwdi cia trng dung DLT trong cac hoan canh binh thudng.

Déi véi cac rng dung quan tri, (’'ng dung DLT dwoc st dung dé quan tri chinh hé théng DLT hodc
dé quan tri cac nat DLT riéng 1&. Cac (rng dung DLT quan tri nay thwong twong tac véi hé théng
DLT théng qua cac administration APl chuyén dung.

5.11 Cac giai phap DLT

Giai phap DLT la thuat ngtr dung dé& chi mot giadi phap hoan chinh dau cudi dwoc xay dwng bang
cach dung moét hé thdng DLT nham dat dwoc mét sé muc tiéu lién quan dén mot nhém céc té chive.
M6t vi du 1a mot giadi phap hé tro tao diéu kién thuan loi thwong mai chudi cung &ng, giao dich véi
nhiéu t6 chirc khac nhau tham gia vao mét chudi cung &ng, chdng han nhw cac nha san xuét, khach
hang, cac t6 chirc van chuyén, cac co quan chinh pha, v.v.

Céc hé thdng DLT Ia phan tan theo dinh nghia, v&i hé théng DLT c6 mét sé cac nat DLT dwoc nbi
mang cung nhau. C4c gidi phap DLT |a phan tan mét cach twong tw, véi vé s cac thanh phan duoc
phan tan trén toan mang.

Théng thwong cac nut DLT khac nhau ctia mét hé théng DLT 1a phi tap trung, cé nghia la ching
duwoc kiém soat bdi cac td chirc (hodc cac ca nhan) khac nhau, va méi nat DLT c6 thé duoc st
dung béi cac wng dung DLT khac nhau. Méi r'ng dung DLT cé céc chirc ndng phan anh cac hoat
dong va mdi quan tdm cua té chire lién quan va ngwdi dung ctia né. Tat nhién cling c6 kha néng 1a
cung mét (rng dung DLT dwoc st dung béi nhiéu t6 chirc va ngwdi dung ctia ho, noi tat ca ho déu
dang thwc hién cac hoat déng giébng nhau.

Ngoai ra, cac ndng lwc cla chinh hé théng DLT cé thé dwoc dinh nghia béi cac hop déng théng
minh ton tai trén cac nut DLT, vdn chiu trach nhiém xt& ly cac yéu cau giao dich va thém cac ban ghi
giao dich vao sb cai phan tan.

M6t ing dung DLT goi mét hodc nhiéu hop déng théng minh théng qua APl nguwdi dung dé khéi tao

mot giao dich. M6t giai phap DLT ciing c6 thé bao gdm mét tap hop cac oracle DLT va cac hé théng
phi DLT lién quan.
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Do d6, giai phap DLT bao gébm hé théng DLT véi cac nut DLT va cac mang truyén théng cong voi
tat ca cac wng dung DLT dwoc két ndi véi tirng nat DLT, cung véi bat ky hé théng phi DLT lién két
nao dwoc két ndi vai hé thdng DLT. Cac mii tén biéu dién cac ludng di liéu gitra hé théng DLT, cac
tng dung DLT va cac hé théng phi DLT, nhw dwoc minh hoa trong Hinh 1.

Hinh 1 — Giai phap DLT va cac thanh phan
5.12 Cac hop doéng théng minh
5.12.1 Téng quan

Khéng phai tt ca cac hé théng DLT déu s dung hop déng thong minh. Mé t& mé rdng vé viéc trién
khai, qua trinh thyc thi va vong ddi ctia hop ddng thong minh dwoc trinh bay trong ISO/TR 23455;
do do, tai day chi cac thanh phan kién tric sé dwoc mo ta.

Logic lién quan dén cac hop déng théng minh phai thuc thi mot cach tat dinh, néu khéng, sé khéng
dat dwoc sw ddng thuan nao vé két qué ctia mét thue thi chinh xac.

Phan I&n cac mdi trwong thue thi cho phép hop ddng théng minh dwoc lap trinh bang cac ngdn ngiv
lap trinh bac cao hodc ngdn ngt¥ 1ap trinh mién chuyén biét. Do d6, cac hop ddng théng minh cé thé
c6 cac bién dé lwu triv di liéu va cac ham dé truy cap, xt ly va ghi di liéu.

Trong mét sb hé thdng, cac hop ddng théng minh cé thé dwoc thuce thi trén moi nut va trong cac hé
thdng khac chung co thé dwoc thwe thi chi trén mot tap hop gidi han cac nat dwoc chi dinh trwéc.

Ngoai ra, do viéc thyc thi ma béi cac tho khai thac hoac cac trinh xac nhan co thé ngan can ho thyc
hién cac nhiém vu chinh clia chuing - 14 tao 1ap va xac thuc cac khdi - sb lwong va thoi diém thuc
thi cac hop déng théng minh phai rat han ché d& ddm bao hé théng DLT hoat déng day du chirc
nang. Hon nira, cac ng dung tham dung di liéu can lwu triv va truy xuét div liéu cGa ching ngoai
sb cai nham ngan chan tinh trang t&r chdi dich vu trong hé théng DLT. Cac kién tric méi hon dang
xuét hién v&i khd ndng xt ly ddng thdi ca hai nhiém vu theo cach khéng anh hudng dén hé théng.
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5.12.2 Thyc thi hgp déng théng minh trén cac nut ngang hang chuyén dung

Cac hop ddng thong minh co thé dwoc cai dat va thwe thi cuc bo trén cac nat ngang hang chuyén
dung. M3 dworc thwe thi cuc bd cé thé lwu trir hodc truy xuét tit ca cac yéu cau x ly cho viéc thuc
thi v&i két qua tat dinh trén nat ngang hang cuc bo.

DPoan ma cuc bd nay dé lai mét rai ro an ninh xét vé mot diém tan cong don [& do né cé thé bj sira
déi trwdc hodc tham chi trong qua trinh thyc thi b&i mét tac nhan doc hai. Do dé, mét giai doan xac
thwe bd sung phai dwoc thue thi bdi mét thwe thé dang tin cay khac dé xac minh tinh hop 1é ctia cac
két qué nhw tinh toan b&i cac nut ngang hang da dé cap & trén. Trong loai mdi trwdng thwe thi nay,
cac hé théng chudi khdi va DLT c6 thé twong tac trye tiép véi méi trwdng clia cac nut ngang hang
thong qua cac trinh diéu khién thiét bj do diém thwc thi da dwoc biét.

5.12.3 Thuwc thi hop dong théng minh trén cac nat ngang hang tuy y

Ma dwoc thwe thi tai mét vi tri bat ky doc trang thai tir s6 cai do day la vi tri duy nhat dwoc théng
nh4t ddng thuan cho trang thai xac dinh hién tai. Do trang thai nay va tat ca cac thay ddi déi véi nd
lai dwoc sao lai trén toan mang P2P, cac giao dich tiéu tbn bé nhé can dwoc tranh trong cac hé
théng hop dbéng théng minh chay trén cac nat ngang hang bét ky.

Céc hop déng théng minh ma thwe thi trén cac nat ngang hang béat ky yéu cau ba dén bén vai trod co
kha nang khac nhau:

— Hop ddng théng minh can dwoc ghi vao hé thdng DLT b&i méot bén dwoc goi la chi s& hivu
hop ddng théng minh. Chi s& hiru nay c6 cac quyén mé rong ddi véi hoat dong ciia hop dong
théng minh, chang han nhw vé hiéu héa né vinh vién, con dwoc goi la "hay" hop déng théng
minh;

— Mét bén tht hai cé khd nang khac biét c6 thé goi ma bang cach glri mot giao dich dén dia chi
ctia hop ddng théng minh do;

— Mét bén th ba dwoc biét dén nhuw tho khai thac hodc trinh xac nhan trong mét s hé théng
DLT, khéi tao va thuc thi doan ma, va ghi cac két qua trén sé cai;

- Két qua nay phai dwoc kiém tra bdi cac the khai thac hodc cac trinh xac nhan khac trong khi
xac nhan va ndi thém mot khdi chira két qua thwe thi. Vi ly do bdo mat, viéc tinh toan két qua
va kiém tra n6 co thé dwoc thwe hién bdi cac tho dao hodc cac trinh xac nhan khac nhau.

Ban than ma hop ddng théng minh c6 thé dwoc trién khai thdng qua mét giao dich dén mang sb cai
phan tan, noi né trai qua quy trinh xac thwc théng thwéerng chéng han nhw dao va déng thuan. Mot
khi da dwoc thém vao sb cai phan tan, né thuc té 1a bat bién; tuy nhién, mot sé hé théng DLT cung
cép céac tinh ndng ma cho phép sir dung phién ban cap nhat ctia hop déng théng minh. Do vi tri
thwe thi 1a bat ky, cac hop ddng thdng minh c6 thé twong tac véi cac thiét bi loT, cac bd chuyén déi
ho&c cac bén thir ba théng qua cac giao dién bén ngoai, thworng dwoc goi la Oracle DLT, c6 thé
dinh dia chi trén cac nat ngang hang chuyén dung ctia cac hé théng DLT.

5.13 Cac giao dich va cach chiing hoat déng

Vi muc dich clia tiéu muc nay, mét giao dich dwoc hiéu 1a mét sy thay dbi trang thai nguyén tir
(khéng thé chia nhd) dwoc ghi lai trong mét sb cai phan tan. Tinh toan ven yéu cau mot diéu kién
béat bién dbi v&i toan bd hé théng DLT phai dwoc duy tri trong khi thue thi cac giao dich. Mét giao
dich thay déi hé théng tir trang thai nhat quan nay sang trang thai khac. Tinh nguyén tlr ctia mot
giao dich c6 nghia la né sé hoac thanh cong hodc that bai, nhwng sé& khong bi hoan thanh chi mot
phan.

Déi v&i cac hé théng DLT cong khai, cac loai giao dich don gidn nhét la viéc chuyén tién ma héa

hod&c tai sén ky thuat sé khac tlr mét dia chi nay sang mét dia chi khac. Trong cac hé théng nhw vay,
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trang thai ctia DLT sé& ghi lai quyén kiém soat cac tai san bdi cac dia chi. Cac quy tac quan trong
cho viéc chuyén tai san k¥ thuat s6 thwdng bao gdbm yéu cau dia chi gbc kiém soat cac tai sén dang
dwoc chuyén giao. Cac quy tac clia mot s6 hé thdng DLT chi cho phép chuyén giao tir mét dia chi
ngudn duy nhét dén mét dia chi dich duy nhét, trong khi cac hé théng khac cho phép viéc chuyén
giao t&i va tir nhiéu dia chi trong mot giao dich don 18.

Trén mot sb hé théng DLT, mét sé giao dich cé thé co tac dong Ién hon. Vi du, trén Ethereum, cac
giao dich co thé ghi lai cac két qua cla viéc thuye thi cac hop déng théng minh. Déi véi Ethereum,
cac quy tac bao gdm mdt dac ta vé viéc thuwe thi cac 1énh ctia May do Ethereum (Ethereum Virtual
Machine) ma céu thanh ma déi twong (object code) cho cac hop ddng théng minh dé.

Trén mot sd hé théng DLT, sw thay dbi trang thai cia mét giao dich c6 thé bao gdm viéc ghi lai théng
tin hoac cac sw kién.

Cac két qua cla viéc thuc thi cac giao dich co6 thé bi anh huwéng bdi cac sy thay ddi trang thai do
cac giao dich khac. Do dé, th& tw ma cac giao dich dwgc thwc thi la quan trong. Vi ly do nay, cac
giao dich dwoc thue hién theo thir tw tuan tw, hodc it nhat cé thé dwoc xem nhw da dwoc thye hién
mot cach tuan tw. Tuy nhién, cac co ché danh gia giao dich tinh vi c6 thé cho phép viéc danh gia
ddng thoi cac giao dich trong khi van duy tri kha ndng tuan tw hoa. Diéu nay cé thé dwoc thwe hién
néu khéng co sw phu thudc 1an nhau gitra cac giao dich. Tuy nhién, viéc xac dinh rang hai giao dich
khéng c6 sw phu thudc 1an nhau cé thé 1a kho khan, dac biét déi v&i cac giao dich thwc thi hop déng
théng minh.

Mot sé giao dich chi ¢ thé dwoc thue thi bdi cac ca nhan & cac vai trd nhat dinh trong pham vi mét
hop ddng hodc dang ndm gitr mét dinh danh trén sé cai dwoc Gy quyén cu thé, vi du nhw mét dia
chi trong hé théng DLT.

5.14 Token, tién ao va tién ma hoéa, coin va cac khai niém lién quan

Cac hé théng DLT d6i khi, nhwng khéng phai ludn ludn, tap trung vao mét co ché theo dai duy nhét,
theo nghia réng thuéc pham tru ctia cac token. V& mat lich st trong cac hé théng phi DLT, cac
token vat ly (nhw tién xu, chip hodc vé) da duwoc st dung tir lau bén trong cac hé théng hodc moi
trwdng khép kin cuc bo. Tién té va tién xu cé thé cé gia tri ndi tai (ma cé thé thay déi gia tri dang ké
- gi4 tri ¢ thé bién dong manh). Cac token nhw cac loai chip, vé, tem, vong deo tay, va cac thiét bi
khac dwgc phat hanh cho cac muc dich st dung cuc bd, nhw la tai mét rap chiéu phim, cho mét hé
thdng tau dién ngam, trong mot 1& hoi am nhac, cho cac trd choi dién t&r thung, song bac, hodc dé
st dung may giat va may say tai mét tiém giat Gi - nham don gidn héa viéc x ly tién mé&t bén trong
hé théng. Chung ciing cé thé gidm thiéu cac ri ro cla viéc xt ly tién té, va, cho cac muc dich tam
ly, gidm bét sy dé dat trong viéc chi tiéu, gidm rdi ro cac token bi danh cap dé dwoc st dung & noi
khac, va nang cao rao can viéc chuyén ddi token tré lai thanh tién mat.

Cac token mat ma (cryptographic tokens), do va vat ly, twong tw cling da dwgc str dung tir lau trong
nhiéu mai trwéng hé théng phan tan khac nhau, chi yéu cho viéc truy cap vao mét hé thdng; ching
da dadm nhan nhiéu vai trd méi trong mét méi trwdrng DLT, noi cac quyén clia ngudi ndm gilr khong
dwoc gidm sat tap trung.

Tai san la cac méat hang co gia tri, ma cé thé 1a vat ly va do. Tai san ky thuat sb 1a cac tai san ma chi
ton tai dwdi dang do hodc 1a dai dién ky thuat s6 cla cac tai san khac. Tién ma hoa gan lién véi viéc
tao dwng gia tri cho cac déng tién hoac token do.

Token la mot tai san s6 dai dién cho mét tap hop cac quyén loi. Thong thwdng, cac token dwoc bao
chirng bang tai san dwoc dang ky trong cac sb cai va sau dé dwoc lién két véi nguoi dung.
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Céac loai token bao gébm nhirng loai sau day:

— Céc token c6 gia tri ndi tai: Noi ma gia tri ciia token dwa hoan toan vao nguén cung va cau déi
véi chinh token do, noi né tré thanh mot "tién té ban dia" bén trong mot méi trwdng nao dé;

— Céc token c6 gia tri ngoai lai: Noi ma gia tri ctia token dwoc xac dinh dwa trén mét diém tham
chiéu bén ngoai nao dé. Gidng nhw cac token vat ly, token la dai dién thay thé cho mét the
khac: mot token khac, moét tai san vat ly hoac cac tai san ao;

— Céc token dai dién (khédng mang gia tri): Cac token co thé dwoc thiét ké cho nhiéu muc dich
khac bén trong mét hé thdng, gibng nhw ching dwoc st dung trong thé gidi thuwe, trong d6
muc tiéu chinh khéng gi¢i han & viéc trao doi gia tri. Cac token co thé dwoc st dung nhw cac
thiét bi theo dbi.

Cac dong tién dién t&r dwoc thiét ké cha yéu cho cac hé thdng thanh toan (vi du: Bitcoin).

Cac token mat ma, do va vat ly, cling da duwoc st dung tir [au trong nhiéu méi trwérng hé théng phan
tan khac nhau, cht yéu dé truy cap vao mot hé théng; ching da ddm nhan nhiéu vai trd méi trong
mot méi trwdng DLT, noi d6 cac quyén clia ngwdi ndm gilr khéng dwoc giam sat tap trung. Vi du,
céac token c6 thé duwoc st dung dé theo déi mirc 6 str dung hodc dwoc dung lam céng cu khuyén
khich nhdm nang cao chat lwgng va thwe thi quan tri, hodc trong mét sé trwdng hop ching cé thé
dai dién cho cac quyén khac nhw loi ich thu hwéng trong mét cong cu tai chinh.

"Virtual Currency Schemes" dwoc cong bd béi Ngan hang Trung wong Chau Au (ECB) ndm 2012
dinh nghia tién té do la mét loai tién s6 khdng dwoc quan ly, dwoc phat hanh va théng thwdng dwoc
kiém soat b&i cac nha phat trién no, va dwoc st dung va chap nhan trong pham vi cac thanh vién
clia mot cong ddng do cu thé. Xem Phu luc A c6 toan bd thao luan vé token va tién té.

6 Cac khia canh xuyén subt
6.1 Téng quan

Cé}c khia canh xuyén syc“')t la cac hanh vi hoac péng lwe dwoe phdi hop gitra cac \{ai tro v{a phai dwoc
trien khai moét c’éch nhat quén troqg moét hé thong DLT. Cac khia canh >‘<uyén suot co thé dworc chia
sé vOi va co thé tac dong dén nhiéu vai trd, cac hoat dong va thanh phan chirc nang.

Céc khia canh xuyén subt ctia DLT bao gom:

- an ninh,

- danh tinh,

- quyén riéng tw,

- quan tri,

- quan ly,

- tinh lién tac, va

- ludng d liéu.
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6.2 An ninh

Do cac hé théng DLT phu thudc nhiéu vao truyén théng phan tan, cac nat phan tan, cac co ché déng
thuan va mat ma, cac yéu t6 bdo mat sau day can dwoc xem xét:

a) An ninh mang;

b) sw Iwa chon va c4u hinh cac thuat toan va giao thirc mat ma;
c) quan ly khéa mat ma;

d) bao méat (rng dung;

e) cac quy trinh quan ly an ninh;

f) trién khai an toan va chrng nhan;

g) tinh s&n sang.

Céc xem xét an ninh ddc thu DLT dang dwoc dé cap bao gdm:
a) an ninh déng thuan;

b) quan ly phan nhanh ctrng/mém; va

c) quan ly dir liéu khoi.

Céc dich vy thanh vién quan ly tw cach thanh vién cta cac hé théng DLT can cr vao danh tinh, bao
vé quyén riéng tw, tinh bao mat va kha nang kiém toan trong hé théng DLT.

Kiém soat truy cap dwa trén vai trd ddi khi dwoc st dung dé& cung cdp mét md hinh biéu dat hon
cho céc hé théng chinh sach kiém soat truy cap.

Khi s6 cai m& rong, viéc quan ly khoa cé thé tré thanh thach thire. Vi du, néu mot khéa riéng bi xam
pham, thay déi hodc bi thu hdi, thi s& khé dé tin cay va x& ly dir liéu da dwoc ky trwdc dé bang khéa
nay. Déi khi, khi ID nguoi dung dua trén khoa céng khai ciia ngudi dung, diéu nay coé thé dan dén
nhirng thach thirc dbi véi viec nhan dang nguwdi dung. D& khac phuc diéu nay, cac kj thuat thay ddi
khéa chuyén biét can dwoc trién khai. Di v&i cac hé théng DLT riéng tw, cac van dé néu trén cd
thé dwoc giadi quyét bang cach tich hop PKI, CadES, v.v.

Trong moét hé théng DLT, an toan thdng tin bao gdm viéc bdo vé tinh bao mat, tinh toan ven va tinh
sén sang cla thong tin, va viéc bao vé PIl (Théng tin nhan dang c& nhan), va né bao phd hon sb
cai. Day la moét khia canh xuyén subt va bao phi ngudi dung, cac hé théng phi DLT, API, nén tang
DLT, ha tang va cac chirc ndng xuyén I&p khac. Viéc hiéu rd cac can nhac vé an ninh gidp lwa chon
va tich hop cac co ché an ninh phu hop dé bao vé phan cirng, phdn mém trung gian (Middleware)
va phan mém c4u thanh hé thédng DLT. Cac chirc ndng bao mat xuyén subt bao gébm bao vé tai san,
quan ly truy cap, quan ly dinh danh, quan ly mat ma, quan ly danh gia va kiém thir, bdo vé PIl va
quan ly tinh sén sang.

M&i chirc nang bdo mat cé thé dwoc céu thanh tir mét hodc nhiéu dich vu, quy trinh va céng cu, ¢
thé dworc trién khai dé dap (ng cac yéu ciu cla t6 chirc xuyén subt cac I&p va cac chirc nang (cac
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ham). Vi du, cac dich vu kiém soat truy cap cé thé dwoc trién khai & I&p nguoi dung va I6p cac hé
thdng phi DLT, trong cac chirc nang phat trién, va trong cac chirc nang quan ly va van hanh.

Cac tb chirc co thé trién khai hodc thuc thi toan bo, méot phan hodc khong trién khai bat ky thanh
phan nao cua kién trac. Viéc lwa chon cac thanh phan kién trac, dich vu, quy trinh va cong cu duoc
ap dung c6 thé dwoc dinh hwéng béi cac yéu té nhw: yéu cau cla td chire; ndng lwe cla td chirc;
céac hoat dong dwoc thwe hién bdi td chirc; cac nguén luc sén cd; cac mdi de doa va céac 16 hdng
bao mat (diém yéu); va mirc d6 chap nhan ri ro cung khau vi rdi ro ciia cac bén lién quan. Tuy nhién,
mot s Iwa chon cé thé bi gidi han, do té chirc tao 1ap sé cai va ban ghi ban dau (vi du: khdi khdi
nguyén trong moét hé théng chudi khéi) sé thiét 1ap mot sé tham sb nhét dinh, chang han nhw thuat
toan ma héa ma tat ca cac ngudi tham gia trong mot hé théng DLT phai tuan theo.

6.3 Danh tinh

Tam quan trong ctia danh tinh trong Céng nghé sb cai phan tan xuét phat tir thuc té 1a cac giao dich
c6 thé bao gdm cac dinh danh lién quan dén moét thé nhan, mot phap nhan, mot vat thé hodc mot
quy trinh. C6 thé dwa vao cac thuc thé bén thir ba dang tin cay truyén thdng dé cung cép cac dinh
danh ky thuat sé nay dé truyén théng va cac giao dich an toan (Cac tb chirc chirng thwe X.509, cac
co quan dang ky tén mién DNS), v.v. nhwng cac dinh danh phi tap trung dét sy kiém soat tré lai vao
tay chi s& hivu danh tinh, day 18 mét can nhac quan trong dbi véi danh tinh tw quan, phi tap trung.

6.4 Quyénriéng tw
6.4.1 Téng quan

Mot sb cach str dung hé théng DLT nhét thiét lién quan dén viéc thu thap va lwu trir théng tin nhan
dang ca nhan (Pl - Personally Identifiable Information) b&i hé théng. Diéu nay dat ra cau hdi vé cach
thire PIl dwoc lwu trik bdi hé thdng. Mot dac diém quan trong clia cac hé théng DLT la théng tin
duoc lwu trir trong sb cai phan tan théng thwong 1a bat bién — né khéng thé thay dbi sau khi da dwoc
ghi vao s6 cai. Bac tinh nay c6 thé xung d6t véi mot sd nguyén tac ap dung cho viéc bao vé PII; cu
thé, co thé khong thé cho phép chi thé PIl xéa bat ky Pll nao cia ho sau khi da dwoc ghi vao sb cai
phan tan. M6t cha thé Pl c6 thé chinh sira PIl bang cach sir dung mét giao dich khac. Tuy nhién,
thong tin trwdrc d6 van con lai trén s6 cai va cé thé van truy cap dwoc.

C6 nhiéu ky thuat nham tang cwdng bao vé quyén riéng tw bang cdng nghé. Cu thé, cac Céng nghé
tang cuwong Quyén riéng tw cung cdp mot kha nang bao vé di liéu théng qua nhiéu phwong tién
khac nhau. M6t sb cach tiép can bao gdbm nhw sau:

a) cac ky thuat mat ma;

b) cac ky thuat mang;

c) cac khuén khd quyén riéng tu;

d) cac ky thuat dwa trén kénh.

Xem ISO/TR 23244 dé biét thém chi tiét vé cac ky thuat bao vé quyén riéng tw. Viéc st dung cac
céach tiép can nay lién quan dén véi Pll c6 chdp nhan dwoc hay khéng phu thudc manh vao trudng
hop st dung cu thé va co sé& phap ly cho viéc lwu triv Pll. Trong mét sé trwérng hop, cé thé duoc

yéu cau bdi phap luat phai duy tri mét ban ghi vinh vién va khéng thay dbi ctia mét s PIl — mét vi
du nhu s dang ky bat dong san. Trong cac trworng hop khac, ¢ thé dwoc yéu cau dé cho phép
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cha thé Pl x6a Pl ctia ho. Do DLT khéng hé tro diéu nay, Pl do d6 khéng nén dwoc lwu triy trén sb
cai. Thay vao do, Pll can dwoc dat trong mot co sé& div liéu ngoai sb cai (co thé thay dbi), véi mot
loai con tré nao do tré t&i Pll nay dwoc dét vao cac ban ghi cla sb cai. Cach tiép can nay cho phép
PIl dwoc cap nhat va/hodc bi xda trong khi van bao toan tinh béat bién ctia cac ban ghi sé cai.

Khi thiét ké va van hanh cac hé théng DLT, hwéng dan va cac nguyén tac dwoc néu trong ISO/IEC
29100 c6 thé dwoc ap dung; cé thé cé thém cac xem xét dbi véi cac van dé dac thu cda hé thdng
DLT. Cac kién tric DLT s& c6 tac dong Ion 1én quyén riéng tw va viéc bao vé PII. Bén trong mét kién
trac, viéc trién khai quan ly truy cap, cac dich vu bao mat va mat ma cho cac &ng dung, cac APl va
lwu trir xuyén sudt ca hé théng DLT va hé théng phi DLT c6 thé bao vé Pl théng qua cac bién phap
ky thuat va phi kj thuat. Nhiéu bién phap kiém soat an toan théng tin, nhdm bao vé tinh bao mat,
tinh toan ven va/hoac tinh san sang cua théng tin va dir liéu, cling phu hop cho viéc béo vé PII. Viéc
lwa chon céc bién phap kiém soat co thé duwoc thuc hién bang cach st dung cac ky thuat quan ly
rdi ro, cac chinh sach kinh doanh va an toan théng tin, va cac nang lwc ctia cac dich vu trong kién
trac. ISO/IEC 27001, ISO/IEC 29134, ISO/IEC 29151 va ISO/IEC 29100 cung cap cac bién phap
kiém soat va hwdng dan cho cac khia canh bdo mat va quyén riéng tw chung.

Ciing c6 thé hop ly khi str dung mé hinh “quyén riéng tw theo thiét k&” trong phat trién DLT dé tao
ra cac hé théng DLT cung cap viéc bao vé PII thich hop.

Pll co thé dwoc chira trong hai loai kho di¥ liéu:
- trén sb cai (on-ledger);

- ngoai sb cai (off-ledger).

6.4.2 Lwu triv Pl trén sé cai

PIl c6 thé dwoc lwu trir bén trong cac ban ghi DLT (vi du: cac khdi chudi khdi). Néu co yéu cau ddi
v&i Pll phai dwoc chinh sira hodc bi xéa, vi du dé tuan tha cac yéu cau phap ly hodc quy dinh, trong
nhiéu hé théng DLT, trén thuc té c6 thé khong thé sira ddi hodc xdéa cac ban ghi d6. Cac phuong
an trong trwérng hop xau nhét c6 thé bao gébm mét phan nhanh cing. Trong trwdng hop ctia mot s6
hé théng DLT riéng tw, chl sé& hivu ¢ thé bi budc phai déng toan bd hé théng. Ngoai ra, cé mot rui
ro 16 lot lién tuc, vi du théng qua cac khda bi rd ri hodc cac cudc tAn cong tién anh, ngay ca khi Pl
dwoc ma hoa hodc dwoc bam. Cac tiéu chi cho cac thuat toan va tham sdé ma hoéa tét dwoc thdo
luan trong ISO/IEC 18033-1, nhwng ma hda tét khong nhat thiét 1a du dé bao vé Pll trong mét hé
thong DLT.

Khi s6 cai tang vé kich thwéc va khi cac giao dich dwoc thém vao, sy tich Iy div liéu trong chinh sb
cdi va cac lién két dén cac co s dir liéu va lwu trir bén ngoai c6 thé dan dén cac hiéu (rng téng
hop, cé kha ndng cho phép nhan dang truc tiép hodc gian tiép mét cha thé PII. Nhirng tién bd trong
nang lwc phan tich va 18p hd so ciing c6 thé dan dén cac hiéu (rng tbng hop hodc cac hiéu trng
khac, mét lan niva lam téng rdi ro nhan dang cha thé PII.

6.4.3 Lwu trir Pll ngoai s6 cai

Trwdng hop dir liéu dwoc lwu gitk ngoai sb cai, viéc bdo vé quyén riéng tw va Pll ¢ thé duoc giai
quyét bang cach ap dung céach tiép can ctia ISO/IEC 29100. Cac hé théng DLT thwdng st dung cac
gia tri bam cutia cac tép dé cho phép di liéu thuc té dwoc lwu gitr ngoai sé cai trong khi mét ban ghi
da dwoc xac thuc cla tép dwoc lwu gitk trén sb cai. Diéu nay tao didu kién dé cac tép Ion cd lién
quan duoc lwu gilr ngoai sd cai, trong khi tinh toan ven cla di¥ liéu dwgc tham chiéu duwoc duy tri
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thdng qua viéc str dung ham bam trén di liéu. Cac dinh danh c6 thé dwoc sir dung dé tré dén Pl
dwoc lwu gilr ngoai sé cai, trong doé cac dinh danh nay khéng bat ngudn tir chinh di¥ liéu va sé c6
thé chi c6 quan hé mét chiéu.

Lwu tri thong tin “ngoai s6 cai” cé thé cung cap tinh bdo mat ctia cac chi tiét giao dich. Hé théng
ngoai sb cai cé thé dwoc ciu hinh dé& han ché quyén truy cap vao cac chi tiét giao dich chi cho cac
bén duwoc Gy quyén, hé trg cac trworng hop st dung ma trong dé nhirng ngwdi tham gia mubn gid
riéng tw cac chi tiét giao dich ctia ho v&i nhivng ngudi tham gia DLT khac.

Tuy nhién, lwu tri thong tin “ngoai sé cai” lam triét tiéu nhiéu loi thé ctia viéc st dung hé théng DLT
ngay tr dau. M&c du viéc st dung céc gia tri bam cho phép dam bao tinh toan ven va phat hién gia
mao, nhwng khi khdng cé cac chi tiét giao dich, blockchain khéng con cé thé [a mot ban ghi don 18,
duwoc chia sé, co thé dwoc xac minh béi nhiéu bén theo mét tap hop cac quy tac (ngudn sw that).
Vi du, viéc phat hanh va giao dich céc tai san ky thuat sé cé thé chuyén nhwong, cé thé thay thé
dwoc khong con kha thi néu khong tham chiéu dén hé thdng lwu gilr vi thé ngoai sb cai (ttrc 1a mot
hé thdng giam sat s lwong tai san dwoc ghi nhan & cap dd hé théng DLT va sw tuan tha cha nd
v&i cac giao dich ma hé thdng nhan biét). Ngoai ra, Iwu tri¥ thoéng tin giao dich ngoai sé cai thuwdng
yéu cau ca hai déi tac duy tri ban ghi clia riéng ho, hodc Uy quyén trach nhiém dé cho mét Bén thir
ba dang tin cay, diéu mang lai cung v&i né la cac chi phi va bat loi twong tw nhw viéc han ché quyén
truy cap doc vao chudi khdi.

M6t thach thire I6n dbi véi cac hé thdng DLT Ia kha nang ddm bao rang mot tép hodc mét khoi trén
mot nat va béat ky kho lwu trir ngoai sb cai lién két ndo da dwoc x6a. DLT ciing c6 thé tich hop voi
cac hé thdng tép phan tan, vi du BigChainDB va IPFS. Cac hé théng tép nay ciing c6 cung thach
thirc trong viéc ddm bao rang néu mot tép bi xda, thi xac nhan dwoc nhan rang trén méi nut tép dé
da duwoc xoa.

6.5 Quantri DLT

Xem 3.7. Viéc dinh hwéng va kiém soat ngu y tao 1ap mét khudn khé thiét Iap chinh sach, cac quyén
quyét dinh (bao gdm quyén truy cap), trach nhiém gidi trinh va thyc thi lién tuc trong cac hé thdng
DLT. Quan tri cac hé théng DLT la thach thirc do ban chéat phan tan va phi tap trung ctia hau hét cac
hé thédng DLT, cu thé vi nhitng Iy do sau:

- Nhiéu bén lién quan s& hiru (cac ca nhan, cac t6 chirc) co thé cin duwoc xem xét;

- Quan tri xuyén sudt cac ranh gidi té chirc hodc cac khu virc tai phan co thé xay ra;

- Cac xem xét quan tri cho viéc thiét 1ap cac hé théng DLT va cac hoat dong lién tuc c6 thé khac
biét;

- Mét mirc d6 cao cuia cac quyén quyét dinh tap trung co6 thé dwoc can dén ban dau dé cho phép
kiém soat phan tan va phi tap trung vé sau;

- Viéc dac ta va thwe thi cac quyén quyét dinh cé thé can dwoc td chirc dé& hoat ddng trong mot moi
trwong phan tan va phi tap trung;

- Céc co ché khuyén khich c6 thé can dwoc trién khai d& ma cé hiéu qua trong méi trwéng phan tan
va phi tap trung;

- C4c ban ghi dwoc quyét dinh dwa trén thong qua cac co ché ddng thuan phan tan va phi tap trung;
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- Céc tham sb giao dich chi yéu dwoc xac dinh str dung cac co ché phan tan va phi tap trung;
- Trach nhiém giai trinh nén dwoc dac ta rd rang phan anh ban chét phan tan va phi tap trung;

- Quan tri ¢ thé can mé rong quy mo trén khap mét sb lwong Ién cac nat va cac bén co quyén loi
lién quan;

- M6t tinh nang cAp quyén c6 thé dwoc yéu ciu dé hé tro nhidu bén xuyén sudt cac té chirc va doi
khi xuyén subt cac bién gisi;
- M6t hé théng quan ly danh tinh phi hop cé thé can dworc thiét lap.

Cac quyét dinh cu thé ma sé phai dwoc giai quyét cé thé bao gdm viéc lwa chon va dinh nghia cac
co ché dbng thuan, cach thirc cac co ché bd phiéu hoat déng, cach thirc cac xung dét dwoc giai
quyét, cach thirc hoat ddng dao hoat dong, va cach thirc cac tac nhan td chirc va con ngwdi tham
gia.

Cac co ché va cac bo giam sat can dwoc dinh nghia trén cac hé théng DLT dang hoat dong sao cho
chung c¢6 thé xac minh réng cac chinh sach quan tri dang dwoc thuwe thi va c6 thé phat tin hiéu khi
quan tri va cac quyét dinh can dwoc diéu chinh. ISO/TS 23635 cung cip huéng dan thém vé quan
tri cho cac hé théng DLT.

6.6 Quanly

Quan ly cac hé thdng DLT bao gdém viéc quan ly tirng nut trong hé thdng cong véi tat ca cac thach
thirc cta viéc quan ly cac hé théng phan tan bao gém nhiéu nut. N6 ciing bao gébm cac van dé lién
quan dén quyén s& hiru va quyén kiém soat khac nhau cta tirvng nat, quy mé cla cac hé théng, va
viéc xt ly co' ché déng thuan.

Quan ly bao trim toan bd vong ddi clia hé théng DLT: phat trién, kiém thir, cu hinh, trién khai, van
hanh, giam sat, bao tri va cho nglrng hoat dong.

Quan tri can dwoc thiét 1ap dé hé tro tt ca cac loai hinh quan ly, va quan ly can bao cdo cac ngoai
|& va cac sb liéu do lweng dén bét ky hé théng quan tri ndo sao cho phu hop. Do ban chét phan tan
va phi tap trung ctia quyén s& hivu, viéc xac dinh ai chju trach nhiém cho viéc thyc thi cac tac vu
quan trj va quan ly can dwoc xem xét can than va céc trach nhiém can dwoc phan bd phu hop.
Céc muc tiéu cho viéc quan ly trong cac hé théng DLT c6 thé bao gbm:

- c4c nut (bao gdbm ma cla nén tang DLT),

- cac s cai phan tan,

- cac giao dich,

- cac méi trwdng thyee thi an toan,

- cac hop dbng théng minh,

- mat ma,
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- cac kénh,
- tw cach thanh vién,
- nhirng ngwdi dung (cac khach),
- lwu trir dir liéu,
- cac hé thdng sw kién,
- cac wng dung,
- s tuan thua véi quy dinh,
- cac mang, va
- bdo méat — cac quyén va bao mat cho cac nat, cac thanh vién, cac hop déng théng minh va nhirng
nguwoi dung (xem 6.2).
Quan ly cho mdi muc tiéu sé 1a khac nhau:
Viéc quan ly cu hinh bao gdm cau hinh ban dau cho trién khai va cap nhat cdu hinh trén mot co
s& lién tuc trong moét hodc nhiéu nat, cac hop ddng thédng minh, cac sb cai, cac trng dung, hoédc cac
nguwoi dung.
Quan ly trién khai bao gém viéc trién khai va loai bé cac nut, cac mang, cac hop déng théng minh,
cac sb cai, cac co s& di liéu va cac (rng dung xuyén sudt mdt mang phan tan ctia cac hé thdng vat
ly, cac hé théng &o va cac hé thdng DLT. Quy mé va cac sw phu thudc cé thé 1a nhivng thach thirc
& day.
Quan ly van hanh bao gom:
- kh&i déng cac nut va cac (rng dung.
- dirng cac nut va cac trng dung, va
- thay ddi cac két ndi mang.
Giam sat bao gom:
- giam sat hiéu ndng cla cac nGt va cac mang truyén théng,
- giam sat trang thai va tinh s8n sang cla cac nut va cac mang truyén thong, va
- giam sat cac sb liéu nghiép vu dac treng cho quan tri.
Bao tri bao gdm viéc thuc thi va trién khai cac thay dbi lién tuc dbi vai bat ky phan tlr nao cla cac
hé thédng DLT, cac mang, va cac ng dung. Viéc dwa cac thay dbi dwoc trién khai trén khdp hang
nghin nat mét cach kip théi ma khéng gay gian doan tinh sdn sang va kha nang lién tac cia cac API

c6 thé 1a mot thach thire.
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Viéc loai b bao gbm viéc cho ngirng hoat ddng hoéc viéc x6a bat ky phan t&r nao khoi hé thdng
DLT. Lam diéu nay ma khéng gay ra sw gian doan véi hé théng DLT la quan trong.

Quan ly va quan tri cac hé thédng DLT can dwoc diéu phdi can than. Nhw mét vi du, quy trinh quan
tri ¢ thé quyét dinh rdng ma cla nén tang DLT can dwoc cap nhat, gid st dé khac phuc mét van
dé bao mat — quy trinh quan ly cAn dam bao rang tat ca cac nut trong hé théng DLT dwoc cap nhat
mot cach twong ng, hodc néu khdng van dé bao mat cé thé van con tén lai.

Phan mém cho cac nén tdng DLT cé thé dwoc cap nhat dé stra cac 16i va thay dbi cac quy tac, bao
gdm co ché ddng thuan, giao thirc truyén théng gitra cac nut DLT, cAu trac div liéu, kich thwéc cla
khéi, va d kho cho Bang chirng cdng viéc va. v.v. Cé hai loai hinh chuyén dbi khac nhau lién quan
dén cap nhat phan mém dwoc goi la phan nhanh cirng va phan nhanh mém.

M6t phan nhanh cirng 1a moét sw thay ddi ma khong gilr tinh twong thich ngwoc. N6 yéu cau tat ca
cac nut DLT cap nhat I1én phién ban mai ctia phan mém. Cac nut DLT khéng dwoc cap nhat khéng
thé chap nhan cac giao dich hoac di liéu sb cai ma dwoc tao ra bdi cac nut DLT dwoc cap nhat
theo cac quy tdc maéi. B&i vay, cac nat DLT khéng dwoc cap nhat khéng cé kha nang duy tri mot két
nbi dén mang ctia cac nat DLT dwoc cap nhat. Cac phan nhanh cirng cé thé gay ra sw phan ky vinh
vién cla cac sb cai gitra cac nut DLT khéng duwoc cap nhat va cac nat DLT dwoc cap nhat. Loai
phan ky nay dwoc goi la “chia tach sb cai” hay “phan nhanh”. Cac phan nhanh cirng cé thé duoc
gay ra mét cach coé cha y hoac tinh co.

M6t phan nhanh mém |a mét sy thay ddi dé gil tinh twong thich ngwoc. N6 1a mét cach dé khuyén
khich cac nut DLT cap nhat I&n phién ban phan mém mai. Cac nut DLT cii khéng dwoc cap nhat va
cac nat DLT méi dwoc cap nhat cung ton tai trén cing mét mang DLT. Cac nut DLT cii ¢6 thé chép
nhan céac giao dich hodc di¥ liéu s6 cai ma dwoc tao béi cac nit DLT méi, nhwng mét khac, cac nat
DLT m&i c6 thé tir chdi nhivng thir dwgc tao bdi cac nat DLT cii. Néu mét phan Ién cac nat DLT cap
nhat 1&én phan mém méi, dwoc ky vong rang cac nat DLT cii khac sé ciing cap nhat vi cac giao dich
va di¥ liéu s6 cai cla ching cé thé dwoc chap nhan béi moét sb lwong Ién hon cac nat DLT.

6.7 Tinh lién tac

Cac hé théng DLT dang dwoc dé xuat cho nhiéu muc dich khac nhau, trong dé cac hé théng DLT
sé can phai lam viéc cung v&i cac hé théng DLT khéac va véi cac hé théng phi DLT. Nhin vao sw
phat trién cha thé tin dung va trao dbi di liéu dién tl (EDI), cac hé thdng DLT dai dién cho tai san
ma hda sé can phai lién tac v&i cac hé théng tai sdn ma hoa khac. Viéc nhap théng tin vao va viéc
xuét théng tin tr cac hé théng DLT sé dwoc thuan loi bdi cac dinh dang théng tin va nglr nghia
thdng tin chung. Diéu nay ciing ding khi hoat ddng lién tac nhw moét phan cla sy trao ddi thong tin
trong chudi cung &ng.

Tinh lién tac phai dwoc phan biét véi tinh di déng, tinh cé thé thay thé cho nhau hoéc tinh ddng
dang. Tinh di ddng ham y kha nang di chuyén cac &ng dung hodc théng tin tir hé théng nay sang
hé théng khac, thay vi trao dbi thong tin. Tinh c6 thé thay thé cho nhau ngu y kha nang thay thé mét
hé thdng bang mot hé thdng khac dé dap (rng cac yéu cau gidbng nhau. Tinh déng dang ngu y sw
gidng nhau cua thiét ké&. Tinh lién tac tap trung vao trao ddi théng tin, noi ma théng tin cé thé dwoc
trao ddi hiéu qua dé cac hé thdng khac nhau cé thé lam viéc cung nhau.
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C6 nhiéu quan diém khac nhau cia tinh lién tac can dwoc xem xét. Cac quan diém nay dwoc goi la
"phwong dién" (facets). C6 md hinh 5 phwong dién, dwoc mé ta chi tiét trong ISO/IEC 19941. Nam
phuwong dién dé la:

1. Tinh lién tac truyén tai (xem 3.23)

DLT thwérng dwoc nghi dén nhw hoat ddng trong mai trwérng dwa trén Internet; tuy nhién, DLT ciing
c6 thé hoat dong trong cac méi trwdng mang khac. Phwong dién truyén tai lién quan dén ha tang
truyén théng - cach thirc lay cac byte dir liéu tir hé thdng nay sang hé théng khac.

Diéu nay bao gébm phan clrng mang: Ethernet, Wi-Fi, Bang thong rong (xDSL), Vé tinh, v.v. N6 ciing
bao gdm giao thirc truyén tai dwoc st dung: HTTP(S), AMQP, MQTT, Kafka, v.v.

Néu cac phwong dién truyén tai khong twong thich, thi mét vai hinh thirc chuyén ddi giao thirc nao
do cé thé sé dwoc yéu cau.

2. Tinh lién tac cu phap (xem 3.22)

Trong tAm vao "cu phap cla di¥ liéu". Ly twéng nhat 1a ci phap cla di¥ liéu phai gibng nhau dbi voi
dich vu ngudn va dich vu dich. Tuy nhién, néu ct phap khéng khép, vi du: ngudn st dung ct phap
JSON nhwng dich st dung XML, né cé thé anh xa di¥ li&u bang cach sir dung cac céng cu sdn co
phd bién. Cac méi trwrng EDI da tan dung nhiéu cu phap dwoc tiéu chuén hoa.

3. Tinh lién tac nglr nghia di¥ liéu (xem 3.20)

Ng nghta hoc lién quan dén cac khai niém trong mét linh vwe, cac thudc tinh, thuat ngi, ttr veng
va cac mdi quan hé c4u trac gitra ching. Ngi¥ nghia hoc ciing lién quan dén tinh chinh xac tinh hop
& va tinh dy dd clia d@ liéu.

Trong tam vao "nglr nghia cua di liéu". Nglr nghia clia di¥ liéu thwdng dwoc biéu dién béng moét
ban thé luan. Cac ban thé luan twong thich gidp don gian héa viéc chuyén déi dir liéu gitra cac dich
vu ngudn va dich. Néu cac ban thé luan khéng twong thich, cé thé ap dung cac nguén lwc bb sung
dé phat hién cac diém khéng nhat quan. Cac diém khong nhéat quan nay cé thé dwoc gidi quyét,
ho&c cac y&u cau vé tinh lién tac ngir nghia di liéu c6 thé dwoc néi 1dng dé cho phép dir liéu duoc
mang chuyén.

4. Tinh lién tac hanh vi (xem 3.3)

Can phai dac t& cach giao dién dich vu sir dung di¥ liéu dwoc trao dbi cung véi cac diéu kién va rang
buéc lién quan.

5. Tinh lién tac chinh sach () (xem 3.16)
M6 hinh 5 phwong dién cling dwoc st dung trong ISO/IEC 21823-1. Nam phwong dién nay ap dung
dé hiéu vé tinh lién tac trong cac hé théng phan tan khap noi nhw hé théng dién toan dam may va

hé théng DLT.

Ngoai ndm phwong dién néu trén, can phai hiéu rd cac hé thdng hodc trng dung nao cé lién quan
trong cac hé thdng DLT - nhirng thuc thé nao dang giao tiép va ban chét cla sv giao tiép dé la gi.
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Khi xem xét tinh lién tac déi vai tai san ky thuat sb, diéu quan trong la phai ddm bao khai niém vé
cac dac tinh ké thira.

Khi xem xét tinh lién tac, cé 4 twong tac gitra cac thwc thé trong hé théng DLT la c6 lién quan, nhw

dwoc minh hoa trong Hinh 2, trong d6 céac chi tiét vé cac thuc thé hoan toan nam trong néi bd cac
hé théng DLT da dwoc lwoc bo.

Hinh 2 - Giao dién tinh lién tac — Hé théng ngwei dung DLT, hé thong quan tri DLT

Hinh 2 xac dinh bén giao dién tiém n&dng noi tinh lién tac cé thé dwoc ap dung:
A - tryee tiép gitra 2 (hodc nhiéu hon) hé théng DLT;

B - gitra cac hé théng DLT va cac hé thdng phi DLT bén ngoai;

C - gira cac (rng dung ngudi dung va cac hé théng DLT;

D - gira cac rng dung quan tri va cac hé théng DLT.

Cac vi du vé tinh lién tac gira nhiéu hé théng bao gém:

- Hé théng 1 lién tac voi Hé théng 2 v&i mot tap con cac chirc nang va thudc tinh chung cua hai hé
thong;

- He thdng 2 va Hé thdng 3 lién tac vé&i cac chirc nang va thudc tinh chung ctia hai hé théng;
- Hé théng 1 va Hé théng 3 c6 thé lién tac véi mot tap con cac chivc nang va thudc tinh chung cla

ba hé théng.
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Sw kham pha DLT hé tre tinh lién tac gira cac hé thdng DLT. Sy kham pha bao gém céac hoat déng
ma mot hé thdng DLT thwc hién dé chia sé théng tin vé& ban than va chivc ndng ctia né. Mot hé théng
DLT c6 thé truyén dat thong tin nay - vi du théng qua mét thw muc dich vu hodc danh muc dich vu -
dén cac thuc thé khac nham tao thuan loi cho sy tham gia cia ching ho&c dé trao dbi dir liéu va
dich vu. M6t Dich vu dat tén sb cai (LNS) tuy chon c6 thé dwoc trién khai trong mot hé théng DLT
theo cach twong tw nhw Dich vu tén mién (DNS) dwoc sir dung trén Internet dé xac dinh két néi
mang cta mét dich vu sb cai. Diéu nay cé thé cho phép cac rng dung lién sbé cai lién tac thuan tién
v&i nhau. M6t quy wéc dét tén ciing c6 thé dwoc tiéu chuan héa. Cac dinh nghia chi tiét cho cac
khai niém va cac mdi quan hé kha nang cé thé kham pha Ia ndm ngoai pham vi cla tiéu chuan nay.

N6 co thé 14 hivu ich dé tao thuan loi cho tw ddng héa qua trinh [am cac hé théng DLT khac nhau
c6 tinh lién tac v&i nhau - thay vi phai tim kiém, danh gia, két ndi va anh xa thong tin gitra cac hé
thdng theo cach thirc riéng 1& mébi lan; mot phwong tién cho phép cac hé thdng DLT quang ba thdng
tin kham pha cta ching dé cac hé théng khac cé thé xac dinh tinh twong thich va marc do phul hop
la diéu co gia tri. Viéc chuan héa siéu di¥ liéu co tinh d&n mé hinh 5 phwong dién c6é thé hivu ich dé
cho phép dién giai thong tin kham pha.

Mot sb vi du vé théng tin kham pha ctia hé théng DLT c6 thé bao gdm: cac quy trinh va muc dich,
thong tin va dich vu cé thé dwoc cung cép hodc tiéu thu, bdo mat, dam bao, truy cap, chi phi, quéng

ba, thdng tin van hanh, yéu cau quan tri, cac dac tinh phi chirc nang, cac han ché vé khu vuc va
phap ly, va cac thudc tinh hiru ich khac nham tao thuan loi cho tich hop thi cong hodc ty dong.

Cac kich ban tich hop khac nhau cé thé yéu ciu cac thong tin khac nhau trong qua trinh kham pha,
tich hop hodc tham gia, cu thé la:

- cac (rng dung bén ngoai dang tim kiém dé hiéu ré cac nang lwc, yéu ciu va uy tin cia cac hé thdng
va dich vu DLT hién co vé&i tw cach la ngudi dung; va

- cac nGt tiém ndng dang tim kiém s6 cai cia mot hé théng DLT, trong d6 cac ddi tac hién cé con it
hon va tlr veng chwa duwoc thiét lap day du.

6.8 Ludng dir liéu

Viéc am hiéu luéng di liéu (xem 3.5) la thiét yéu dé& bdo vé quyén riéng tw va tinh bdo mat cla div
liéu trong cac hé théng DLT.

Trong mot cap d6 hé thdng, cac ludng div liéu ciia hé thdng DLT cé thé dwoc phan chia thanh cac
lubng ndi bd va cac lubng bén ngoai. C6 ndm ludng di liéu co ban lién quan dén cac hé théng DLT
nhw dwoc minh hoa trong Hinh 3:

- Ludng di¥ liéu Z: div liéu lwu chuyén gitra cac nut trong hé théng DLT;

- Ludng di liéu A: di¥ liéu lwu chuyén gitra hai hé théng DLT riéng biét khi ching lién tac véi nhau;

- Ludng di liéu B: di¥ liéu lwu chuyén gitra mot hé théng DLT va cac hé théng phi DLT dwoc két néi
Vv&i no;

- Lubng di liéu C: di¥ liéu lwu chuyén gitra cac (ing dung quan tri va mot hé théng DLT;

- Ludng di¥ liéu D: di¥ liéu lwu chuyén gitra cac ting dung ngwdi dung va moét hé théng DLT.
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Tuy nhién, cac ludng dir liéu trong cac rng dung thuwc té thwdng phirc tap va kho am hiéu. Cac
ludng di¥ liéu trong cac hé thédng DLT thwéng dwoc khéi phat béi cac thao tac lién quan dén di liéu
cla cac bén lién quan. Cu thé, dir liéu DLT c6 thé lwu chuyén gira cac hé théng thudc vé hodc cé
lién quan dén cac bén lién quan khac nhau. Bén canh do, viéc st dung cac thiét bj 1a phd bién trong
céac hé théng DLT, bao gébm nhiéu loai thiét bi khac nhau nhuw thiét bi di dong va thiét bj loT. Ngoai
ra, trong mét sb trwdng hop, cac dich vu dién toan dam may dwoc sir dung dé cung cap cac kha
nang nhw lwu triv, diéu nay lam cho cac ludng di liéu trong cac hé théng DLT tré nén phtrc tap hon.

Hinh 3 — Dong div liéu DLT
7 Cac loai hé théng DLT

Sw phan biét gitra cac hé théng DLT cdng khai va cac hé théng DLT riéng tw 1a vé viéc ai c6 thé doc
cac ban ghi giao dich trén sb cai. Mot hé théng DLT cdng khai c6 cac ban ghi giao dich c6 thé dwoc
doc bdi bét ky ai (ttrc 1a bdi cong ching néi chung). Ngworc lai, mot hé théng DLT riéng tw cé cac
ban ghi giao dich khdng thé dwoc doc bdi bat ky ai - quyén truy cap doc vao cac ban ghi giao dich
bi gi¢i han mét cach co cha dich - cac ban ghi la riéng tw & mirc dd quyén truy cap doc dwoc gidi
han & mot nhom cu thé nao dé.

Chi quyén truy cap doc vao cac ban ghi giao dich méi dwoc dé cap & day. N6 co thé Ia trwong hop
bd sung cac ban ghi giao dich vao s6 cai ciing dwgc mé cho tat ca, hodc ciing co thé Ia viéc bé sung
céac ban ghi giao dich vao sb cai b gi¢i han vai nhém cu thé nao dé. Ca hai kha nang déu co thé xay
ra d6i v&i cac hé théng DLT cong khai.

Céc cum t» "hé théng DLT khong cap phép" va "hé théng DLT c6 cap phép" lién quan dén viéc liéu
c6 can thiét phai cé quyén dé sir dung hé théng hay khéng (sw cho phép ham y mét hinh thirc xac
thwe va Gy quyén nao doé ddi véi ngwdi dung lién quan). Mét hé théng DLT khéng cép phép khéng
yéu ciu sy cho phép dé sir dung hodc van hanh hé théng. Mét hé théng DLT can cap phép yéu ciu
sw cho phép dé thwc hién mot sé thao tac nhat dinh ctia hé thdng. Cac thao tac & day bao gébm cac
chirc nang DLT co ban nhw doc ban ghi giao dich, bd sung ban ghi giao dich va xac thyc ban ghi
giao dich.

C6 bbn t6 hop clia cac khai niém nay can dwoc hiéu ré:
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1. Hé thdng DLT céng khai khéng can cip phép (public permissionless DLT system)

Pay la hé thédng DLT mé& cho bét ky ai st dung va khéng yéu ciu sy cho phép dé thwe hién bat ky
thao tac nao trén hé thdng, bao gébm ca viéc tham gia vao cac co ché ddng thuan va xac thuc cac
giao dich. Pay la mét trong nhirng trwdng hop dién hinh ctia chubi khéi - Bitcoin va Ethereum la cac
vi dy dién hinh.

2. Hé théng DLT cong khai can cap phép (public permissioned DLT system)

DPay thuong la trwdng hop quyén truy cap doc vao cac ban ghi giao dich dwgc mé cho bét ky ai,
nhwng cac thao tac khac trén hé théng yéu cau sw cho phép & mét mirc dd nao d6 - vi du: bét ky ai
ciing cé thé doc nhwng chi nhivng ngudi cu thé méi cé thé bd sung ban ghi giao dich. Mét vi du vé
hé théng DLT nhw vay la hé thdng cho phép ngudi tiéu dung xac minh ngudn gbc xuét x& clia cac
mat hang thwe phdm - ho cé thé doc cac ban ghi giao dich vé lich str ciia mat hang tir trang trai dén
ban &n, nhwng chi nhirtng ngwdi nhw ndng dan, cong ty van chuyén, v.v. méi duwoc phép tao ra cac
ban ghi giao dich do.

3. Hé théng DLT riéng tw can cép phép (private permissioned DLT system)

Pay la trwng hop dién hinh va phd bién, trong do tat ca cac thao tac trén hé théng DLT déu bij gidi
han & cac nhém cu thé va yéu ciu sw cho phép dé thwe hién bat ky thao tac nao trén hé théng, ké
cé viéc doc ban ghi giao dich. DLT cé cap quyén cé thé ddm bao kha nang hién thj dbi véi nhirng
chd s& hivu khac nhau clia cac nat van hanh mang DLT. Cac trwdng hop nhw vay cé thé dwoc xir
ly bang cach str dung cac hé théng DLT ma nguén mé can cap phép. Hyperledger Fabric la mét vi
du vé hé théng DLT riéng tw can cip phép.

4. Hé théng DLT riéng tw khéng can cip phép (private permissionless DLT system)

Trong trwdng hop nay, cac thao tac trén hé théng DLT bi gi¢i han & cac nhém cu thé, nhung khéng
yéu cau sw cho phép dé thyc hién cac thao tac do - diéu nay co thé dwoc thwe hién bang cach st
dung cac phuong tién khac dé han ché sy tham gia, chang han nhw cai dat hé thdng DLT trén mot
mang riéng tw.

8 Cac can nhac kién trac déi véi hé théng DLT

8.1 Cac dac tinh va méi quan hé

Dé hiéu rd cac hé théng DLT, viéc xac dinh mot tap hop gi¢i han cac déc tinh va hiéu rd cac mdi
quan hé gitra ching vé&i nhau nhw dwoc thé hién trong [Bang 1] la diéu hiru ich. Cac cdng nghé
dwoc phan loai theo bdn dac tinh sau:

- kién truc lwu trr sb cai (ledger storage architecture);

- kién truc diéu khién sé cai (ledger control architecture);

- phan tap s6 cai (ledger subsetting):

- quyén truy cap sb cai (ledger permissions).

R4t it gidi phap sé ton tai hoan toan "trén chudi" (on-chain), vi vay viéc nhan biét cac thanh phan
bao quanh sb cai trong mét giai phap dau cudi (end-to-end solution) ciing |a diéu quan trong. M6t
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sb cai dwoec trién khai trén ha tang - co sé tinh toan, mang va lwu trir can duoc thiét lap dé xi ly
viéc tiép nhan céac théng diép. Trong mot sé hé théng, moét sb loai dir liéu nhat dinh nhw di liéu
phwong tién (hinh anh, video, am thanh) khdng dwoc dwa lén sd cai ma thay vao dé dwoc lwu trong
kho lwu tri¥ riéng biét. Mot sb dir liéu khac c6 thé khéng phu hop dé dwa I1&n sb cai vi cac dir liéu
do, vi du nhw théng tin nhan dang ca nhan (Pl1), chiu sw diéu chinh ctia cac quy dinh bao vé di liéu,
chang han nhw GDPR cua Lién minh Chau Au, va trong trwong hop nay, tinh bat bién cung tinh
minh bach dwoc coi la nhivng yéu tb bét loi. Do do, loai di¥ liéu nay thuwdng sé dwoc lwu trir trong
kho di¥ liéu ngoai sé cai (off-ledger data store).

Trong bdi cadnh cac hé théng DLT, kién trac Iwu triv (storage architecture) khac véi kién trac kiém
soat (control architecture) (vi du: co ché déng thuan), va lwu triv sd cai (ledger storage) khac véi luu
trlr ndi dung dir liéu (data content storage) (vi du: di¥ liéu phwong tién). Do d6, cac dac tinh lién
quan dén kién trac lwu trir s cai va kién trac diéu khién sd cai cé thé dwoc tach biét nhw sau.

CHU THICH - Cac céng nghé sb cai tap trung dwoc dwa vao Bang 1 va cac muc tiép theo nhdm muc
dich day da va dé hiéu. Cac hé thdng sb cai tap trung ndm ngoai pham vi ctia tai liéu nay.

Bang 1 - Loai hinh hé thng DLT dwa trén mét tap hop gi&i han cac dac tinh

Cf)_ng nghé so K|~en Eruc’:_lu’u K!gn trac dieu khién so6 Phan tap sb cai Qnuyerxl try_y
cai trir so cai cai cap so cai
Congnghéso  Kien trac (lbu trle e e (didu khidn sé cai) Dansaoday du 5,0 50
cai tap trung s0O cai) tap trung R L iR ! cua so cai (fuc A M
tap trung (ttre la kiém soat quyéen hoac

(tirc 1a s6 cai
truyén théng)

(ttec la Iweu triv tap
trung)

tap trung)

la sao chép toan
bo)

c6 cap quyén

Kién trac (diéu khién sb cai)
phi tap trung (ttrc la kiém
soat phi tap trung, dwa trén
co ché dbng thuan)

Kién trac (Iwu triv
s6 céi) phan tan
(tire la lweu triv
phén tén)

Tap con cua sb
cai (tue la ban
sao mét phan)

Céng nghé sb
cai phan tan
(DLT)

Ban sao day du

cua sé cai
Hiéu suét giao dich l1a mot yéu t then chét va bj anh huéng truc tiép bai kién tric ciia mang.
8.2 Céng nghé sb cai

Cac cong nghé sb cai dwoc thiét ké dé hé tro va trién khai cac s6 cai. Ching cé thé 1a tap trung
hoac phan tan.

8.3 Kién truc lwu trir so cai
Kién trac Iwu triv sd cai co thé 1a:

- Kién truc (Iwu trir sb cai) tap trung: c6 mot may chi trung tam (bd mai gidi) lwu trik mét phién ban
day dd va duy nhét cla sb cai;

- Kién tric (lwu triv s6 cai) phan tan: Ia kién tric trong d6 méi nut ¢ thé lwu trir mét bén sao day du
hodc mét phan cta sb cai phan tan.
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8.4 Kién truc diéu khién sé cai
Kién trac diéu khién sb cai co thé 1a:
- Kién trac (diéu khién sé cai) tap trung: 1a kién trac trong d6 mot thuwe thé trung tdm duy nhat (may
chd hodc co quan cé thdm quyén) kiém soat viéc ra quyét dinh lién quan dén sb cai phan tan, tic
la viéc xac thue cac khdi ban ghi mai;
- Kién trac (diéu khién sb cai) phan tan: la kién trac trong d6 tat ca cac thanh phan kién tric - dac
biét 14 cac nut trong hé théng DLT - kiém soat viéc ra quyét dinh lién quan dén sb cai phan tan, dwa
trén co ché ddng thuan dwoc van hanh béi hé théng phan tan (xem 1SO 22739:2020, 3.32);
- Kién truc (diéu khién sbé cai) phi tap trung: la kién trac trong dé nhiéu nat (hodc co quan cé tham
quyén) trong hé thédng DLT kiém soat viéc ra quyét dinh lién quan dén sb cai phan tan, dwa trén co
ché ddng thuan van hanh nhu mét hé thdng phi tap trung (xem 1SO 22739:2020, 3.19).
Diéu khién sb cai dwoc lién két véi co ché/md hinh ddng thuan sé cai. Co ché/mé hinh nay cé thé
dwoc mo ta trong phan mém 16i DLT (DLT core software) hodc phan mém may khach DLT (DLT
client software).
8.5 Phan tap s6 cai
Trong béi cdnh cac hé thédng DLT, phan tap sb cai co thé la:
- tAp con cla s6 cai, tirc [a ban sao mot phan:
- toan bd sb cai, tirc 1a ban sao day du.
8.6 Sw cho phép sb cai

Céc loai si cho phép dwoc ap dung cho sb cai la khéng can cip phép hoac can cap phép.

9 Cac géc nhin kién trac cuaa kién trac tham chiéu
9.1 Téng quan
9.1.1 Nam géc nhin kién trac

Cac hé théng DLT cé thé dwgc mé ta bang phwong phap tiép can dwa trén cac géc nhin. Cé ndm
géc nhin riéng biét c6 thé dwoc st dung dé mo t& mot kién truc tham chiéu, bao gobm:

- Goéc nhin nguwdi dung (User view);

— Goc nhin chire nang (Functional view);

- Go6c nhin hé théng (System view);

- Géc nhin thye thi (Implementation view);

— Go6c nhin trién khai ha tang (Deployment view).

Hinh 4 minh hoa cac kha nang chuyén dbi gitra cac géc nhin nay, va Bang 2 cung cap mé ta cho
trng goc nhin.
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GOC NHIN NGUCYI DUNG

L

GOC NHIN CHPC NANG /‘\,:Dl HE THONG GOC NHIN |

- — X7
| GOC NHIN THUC THI |

—_ — a7  —
| GOC NHIN TRIEN KHAI |
HA TANG

Hinh 4: Sy chuyén dbi giira cac géc nhin kién tric

Bang 2- Cac goc nhin kién trac tham chiéu

Géc nhin kién trac tham nen s s Lk e x
chiéu (RA) Mo ta goc nhin kién truc tham chieu
Goc nhin ngwdi dung Boi canh hé thong, cac bén lién quan, cac vai tro, cac tiéu vai tro va
(User view) cac hoat dong ctia hé thong DLT

Gdc nhin chirc nang Céc chlrc nang can thiét dé& hé tro cac hoat dong ctia hé théng DLT
(Functional view)

Gac nhin thay thé cta goc nhin chirc nang, nhan manh cac moi
quan hé gitra cac thanh phan khac nhau va vi tri twong doi cla
chung trong hé thong

Goc nhin hé théng
(System view)

Goc nhin thuc thi Cac chirc nang can thiét dé trién khai hé thong DLT trong cac phan
(Implementation view) 2  dich vu va/hoac cac phan ha tang

Cach thirc cac chirc nang clia DLT dwoc trién khai vé mat ky thuat
trong cac thanh phan ha tang hién c6 hoac trong cac thanh phan
moi dwec dwa vao ha tang dé

Géc nhin trién khai
(Deployment view) @

a G4c nhin thye thi va géc nhin trién khai nam ngoai pham vi cla tai liéu nay.

9.1.2 Ky hiéu cta cac so do

Cac quy wéc sau day dwoc ap dung. Cac so dd duwgc st dung xuyén subt tai liéu nay nham gidp
minh hoa kién tric tham chiéu. Hinh 5 cung cép cac quy wéc dwoc st dung lién quan dén ndi dung
clia cac so db.
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CHU THICH: "Khia canh" (Aspect) dwoc hiéu la tham chiéu dén khia canh xuyén I&p (Cross-cutting aspect).
Hinh 5: Chu giai cac so’ do str dung trong tai liéu

Kién trac tham chiéu trong Tiéu chudn nay st dung thuat ng ICT va hé théng ICT. Thuat ngir nay
dwoc st dung nham lam rd rang kién tric tham chiéu bao pht khéng chi cac céng nghé tinh toan
va lwu trir li&n quan dén hé théng may tinh, ma con ca cac mang truyén théng lién két cac hé thdng
v&i nhau.

Cac bén lién quan trong mot hé théng DLT 1a cac bén c6 loi ich lién quan (stakeholders) cia hé
thdng d6. Mot bén co6 thé ddm nhan nhiéu hon mét vai trd tai bat ky thoi diém nao va co thé tham
gia vao mét tap con cu thé cac hoat dong cua vai trd dé. Vi du vé cac bén bao gdm, nhwng khong
gi¢i han &, cac ca nhan, doanh nghiép va co quan chinh pha.

Cac tiéu vai trd (sub-roles) khac nhau cé thé chia sé cac hoat ddng DLT lién quan dén mét vai tro
nhé4t dinh. M6 ta vé cac vai trd va tiéu vai trd DLT dwoc cung cap tai 9.2.

9.2 Goéc nhin ngwei dung

9.2.1 Téng quan

Tiéu chuan nay mé t& mot tap hop cac vai trd va tiéu vai trd nham gidi quyét cac hoat déng chinh
gén lién v&i hé théng DLT. Nhw dwoc thé hién trong Hinh 6, cac vai trd va tiéu vai trd cla hé théng
DLT bao gbém:

— nguwoidung DLT
— quan tri vién DLT
- nhacung cap DLT:
— nha van hanh hé théng DLT
— nhavan hanh nat DLT
— nha van hanh &¢ng dung DLT
— Nha phét trién DLT:
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— nha phéat trién &ng dung DLT (cho ngudi dung DLT va nha cung cép DLT)
— nha phéat trién hé théng DLT (cho nha cung cép DLT)

— nhaquanly DLT

— chuyén gia kiém toan DLT

Hinh 6 — Hé théng cac vai tro va cac tiéu vai tro DLT

Dé xac dinh ranh gidi trach nhiém trong mot hé théng DLT, can hiéu khéng chi vai trd va tiéu vai tro
ma con ca cac hoat ddng mét cach chi tiét. Méi hoat ddng dwoc trinh bay trong tiéu muc twong wng
cla vai trd va tiéu vai trd. Khdng phai tat ca cac vai tro/tiéu vai tro nay déu nhét thiét ton tai trong
moi hé théng DLT.

Diéu quan trong can lwu y 1a trong mot sb trwdng hop, mdt ca nhan hodc mot té chirc cé thé dam
nhan nhiéu vai tro/tiéu vai trd. Cling cé thé xay ra trwdng hop cac vai tro/tiéu vai trd khac nhau dwoc
phan chia gitra cac té chirc khac nhau.

CHU THICH: T4t ca cac hoat dong can dwoc thwe hién trén co sé bao vé quyén riéng tuw.
9.2.2 Ngwi diing DLT

Ngu®i dung DLT la vai trd st dung giai phap DLT. Vai trd nay c6 thé dai dién cho mét ca nhan, mét
t6 chirc, mot thiét bi hodc mét hé théng.

Théng thueng, nguwdi dung DLT s&r dung hé théng DLT théng qua (ng dung DLT ho&c ma ngudn
ngoai sb cai twong tac véi API DLT, thay vi twong tac truc tiép véi nat DLT. Biéu nay dung véi nguoi
dung DLT Ia céc hé théng tw déng thay vi ngudi dung la con nguoi trong dé sw twong tac thwdng
di&n ra théng qua API do (rng dung DLT cung cép.

Cac hoat dong bao gém:

- sr dung cac trng dung ngudi dung DLT: twong tac phu hop véi cac hé théng nghiép vu;
— cai dat i’ng dung nguw&i dung;

—  c4u hinh cac rng dung ngwdi dung DLT;

—  cai d&t may khach hodc (rng dung dé twong tac véi hé théng DLT;

—  x® ly cac ngoai 1& hodc sw cb.
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9.2.3 Quan trj viéen DLT

Quan tri viéen DLT thyc hién cac hoat ddng quan tri cu thé, dac biét 1a trong Iinh vyc cau hinh bdo
mat. Pham vi cia cac quan tri vién sé khac nhau trong cac hé théng va cac mang khac nhau - mét
sb chi gi¢i han & cac nat DLT va mot sd khac cé thé hoat ddng & mirc cac gidi phap DLT.

Cac hoat ddong bao gém:

— quan ly chinh sach bao mat;

— quan ly khéa mat ma;

— X ly cac ngoai l€;

— cai dat cac wng dung ngudi dung;

- cAu hinh cac rng dung ngwdi ding DLT va cac (rng dung quan tri;

— quan ly cac kiém soat truy cap dwa trén vai tro déi véi viéc tao, trién khai va goi cac hop dong
théng minh.

9.2.4 Nha cung cap DLT
9.2.4.1 Téng quan

Nha cung cip DLT ddng vai trd c6 thé sé& hivu va van hanh mét hodc nhiéu nuat trong cac hé théng
DLT va cac mang DLT. Cac nha cung cap DLT ddng y tao/kh&i tao cac nut, tham gia cac mang, chi
trd va x(r ly cac thda thuan phap ly dé tham gia mang. Pay 13 vai trd clia bén cé loi ich kinh doanh
lién quan.

Céc tiéu vai trd bao gébm:
— nha van hanh hé théng DLT;
— nhavan hanh nut DLT;
— nha van hanh &ng dung DLT.

9.2.4.2 Nha van hanh hé théng DLT

Nha van hanh hé théng DLT déng vai trd quan ly va van hanh cac hé théng vat ly va do cuing cac
mang lwu triy va chay cac thanh phan cla cac hé théng DLT va cac nén tadng DLT tai cac nat DLT.
Vai trd nay xr ly cac két néi mang va cac két ndi nhiéu nat, d@m bao tinh lién tac gitra cac nut va
thwe thi cac chinh sach gitra cac nut.

Cac hoat ddong bao gém:

— quan ly cac mang truyén théng cho hé théng DLT;
—  trién khai cac hé thdng vat ly va do hda;
— thiét 1ap cac mai trwdng va quy trinh.

9.2.4.3 Nha van hanh nat DLT

Nha van hanh nat DLT déng vai trd quan ly va van hanh mét hodc nhiéu nat trong hé théng DLT cho
nha cung clp DLT. Cac nha van hanh nat chiu trach nhiém vé vong ddi clia nat, co thé bao gébm
céc trach nhiém kinh doanh, chuan bj trién khai, van hanh cac nut, quan ly va bao tri cac nt.

Cac hoat ddong bao gém:

—  xt ly cac van dé kinh doanh, bao gébm cac quan hé khach hang va cac quy trinh tai chinh, cuing
céac théng ké kinh doanh;
43



TCVN XXXX:2026

chuén bij trién khai, bao gébm xac dinh cac quy trinh trién khai, thiét k& cac co ché dam bao
tinh lién tuc ctia hé thdng va lwa chon cac yéu cau kiém toan:;

— van hanh va khai thac, bao gdbm chuan bj cac hé théng, thwc hién cac quy trinh trién khai, van
hanh céc sb cai, cac hop dong théng minh va cac co ché dong thuan trong cac méi trwdng
thuwe thi an toan, thue hién tinh lién tuc ciia hé théng va dap (rng cac yéu cau cla ngudi dung;

— quan ly, bdo mat va diéu hanh, bao gdm van hanh va giam sat cac hé thdng, khoi phuc cac
nut, quan ly cac tai san va quan ly bao mat va rui ro;

— duy tri viéc cap nhat phu hop cho cac hé théng DLT.

CHU THICH: Nha van hanh c6 thé nhan chi dao t&r co quan quan ly nha nwéc hodc cac nha quan tri tuy theo pham vi.

9.2.4.4 Nha van hanh wrng dung DLT

Nha van hanh (rng dung DLT Ia vai trd quan ly, s& hivu, van hanh va bao tri cac hé thdng (rng dung
DLT dé cung cép céac dich vu DLT cho nguoi dung DLT, mét cach truc tiép hodc gian tiép. Nha van
hanh *ng dung DLT coé thé cung cap cac dich vu DLT bang cach sé& hiru hodc van hanh mét nat
DLT, hodc c6 thé cung cap cac dich vu nghiép vu DLT théng qua cac dich vu do chi s& hivu nit
DLT cung cép.

Céc hoat déng bao gdm:

- cung cap, giam sat va quan ly cac dich vu nghiép vu DLT;

- quan ly kinh doanh;

- bdo vé quyén riéng tw;

- quan ly bao mat va rui ro;

- thu thap céc bao cao kiém toan;

- Xt ly sw cd;

- dam bao tuan tha.

9.2.5 Nhirng nha phat trién DLT
9.2.5.1 Téng quan

Nha phat trién DLT 14 vai trd tao ra va duy tri ma nguén va thiét bi chuyén dung cho béat ky bd phan
ho&c thwe thi nao cla cac hé théng DLT hoédc cac (rng dung DLT. Nha phat trién DLT c6 hai tiéu vai
tro:

- nha phat trién (rng dung DLT;

- nha phat trién hé théng DLT.

9.2.5.2 Nhirng nha phat trién &rng dung DLT

Nha phat trién (’ng dung DLT la vai trd tao ra va duy tri cac ing dung DLT va cac hop dong théng
minh hoat dong két hop v&i cac hé thédng DLT. Vai trd nay ciing cé thé bao gdm cac rng dung chay
bén ngoai cac nut ctia hé thdng DLT, twong tac véi ching théng qua APl ngudi dung do cac nut
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cung cép. Céac (rng dung DLT c6 thé dwoc st dung, lwu trir va van hanh béi nguwdi dung DLT hoéc
cac nha cung cép DLT.

Viéc phat trién cac hop ddng théng minh dbi khi doi hdi cac céng cu va ky nang dac biét, vi hop
ddng théng minh thuwéng dai dién cho mét quy trinh nghiép vu c6 thé don gidn nhu mét giao dich
co ban gitra hai bén dén cac kich ban phurc tap trong cac Iinh ve nhw dich vu tai chinh hay chubi
cung ng. Diéu quan trong la chi cac hop déng théng minh tuan theo cac ludng quy trinh nghiép vu
da dwoc phé duyét méi dwoc phép trién khai 1én ngan xép DLT trong mét méi trwdng nhét dinh.
Cac phuwong thire trong cac hop déng thong minh nay dai dién cho cac hanh ddng c6 thé duoc thuc
hién trong pham vi hop déng b&i cac danh tinh/dinh danh dwoc gan cho céc vai trd ddc thu theo linh
vue, vi du: cac chi s& hiru, cac nguwdi mua, v.v. Cac td chirc cd thé chi cho phép moét sé danh
tinh/dinh danh nhét dinh duwoc trién khai cac (rng dung va cac thé hién méi ctiia hop doéng thdng
minh I&n cac thyc thi sb cai cia ho. Viéc tao hop ddng théng minh cé thé dwoc quan tri & cap do
tng dung, cp dd nén tang DLT hodc cip dd hop déng théng minh. Cac nha phat trién rng dung
DLT va hop dbéng théng minh can tinh dén cac vai trd va cac yéu ciu truy cap lién quan dén chuang.

Céc hoat déng bao gbm:

- thiét ké, tao ra, tich hop va duy tri cac hé théng nghiép vu dwa trén cac hé théng DLT;

- thiét ké, tao ra va duy tri cac thanh phan hodc cac hop ddng théng minh trong cac hé théng DLT.
9.2.5.3 Nha phat trién hé théng DLT

Nha phat trién hé thé(\g DLT dam nhép cac vai tro phét‘trién cac hé thdng vat ly va do héa Iwu triv
va chay cac thanh phan cua cac hé thong DLT va cac nén tang DLT tai cac nat DLT.

Cac hoat ddng bao gém:

- phat trién cac thanh phan nén tang DLT;

- kiém thir cac thanh phan cla cac hé théng DLT cho cac nha van hanh nat va nhirng ngwdi ding
nut.

9.2.6 Nha quan tri DLT

Cac nha quan tri DLT chiu trach nhiém quan tri toan bod cac hé théng DLT va cac mang DLT, nhwng
khong nhét thiét 1a toan bo giai phap DLT. Cac hé théng DLT c6 thé dwoc xem nhw ha tang, trong
khi cac giai phap DLT dwoc xay dwng trén dé dwoc xem nhw cac ing dung nghiép vu. Ca hai déu
c6 cac co ché quan tri riéng, nhwng c6 thé va théong thwdng do cac co quan quan tri khac nhau thuc
hién. Quan tri cac hé théng phi tap trung cé thé doi héi cac cau tric quan tri méi va cé thé thay dbi
theo thdi gian. Trong mot s& hé thdng DLT, quén tri khdng do mét co quan quan tri duy nhét thuc
hién, ma thay vao dé do mét tap hgp cac bén lién quan cung thwc hién. Can cé mét vai trd quan tri
toan bod cac hé théng DLT va duy tri kha ndng hoan thanh cac muc tiéu ma cac hé thong DLT dwoc
thiét 1ap dé phuc vu.

Cac hoat dong bao gém:

- xay dwng céc chinh sach DLT cé tinh dén céac luat va cac quy dinh ap dung;
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- trao dbi cac chinh sach v&i cac bén cé loi ich lién quan;
- gidi quyét cac xung dot va quan ly cac thay déi;

- xac dinh cac chinh sach cho cac co ché ddng thuan;

- xac dinh cac chinh sach cho cac nut dwoc phép tham gia vao cac mang DLT, bao gdm céac yéu
cau bao mat téi thiéu;

- lam viéc v&i cac nha cung cép DLT;
- lam viéc v&i cac nha van hanh nat DLT dé dam bao viéc giam sat va quan tri dwoc thue thi.

9.2.7 Chuyén gia kiém toan DLT

Cac chuyén gia kiém toan DLT dam bao rang cac chinh sach, quan tri va cac quy dinh dwoc tuan
tha trong cac hé théng DLT. Ho c6 thé 1am viéc véi cac nha van hanh, cac co quan quan ly nha
nwéc, cac nha quan tri, v.v..

Cac hoat ddng bao gém:

- thu thap cac bang ching phuc vu kiém toan nhdm dap (rng cac yéu cau, cac tiéu chi, cac khung
quy dinh hoac cac phwong an dwoc lwa chon;

- thwe hién kiém toan cac hé théng DLT va céac (rng dung DLT;

- bdo cdo cac két qua kiém toan.

CHU THICH 1: Céac hoat déng lién quan dén kiém toan can dwoc thuwc hién trén co s& bao vé quyén riéng tw.
CHU THICH 2: C6 nhiéu loai kiém toan, tily chon va bt budc, cé thé dwoc ap dung & day.

9.3 Géc nhin chirc nang

9.3.1 Khung phan loai chirc nang

Goéc nhin chire ndng 1a géc nhin trung 1ap vé cdng nghé dbi véi cac chirc nang can thiét dé cau
thanh mét hé théng DLT. Géc nhin chirc ndng md ta sy phan bd cac chirc nang can thiét dé hd tro
cac hoat déng trong cac hé théng DLT. Kién truc chirc nang cling xac dinh cac quan hé phu thudc
gitra cac chirc ndng. Géc nhin chirc ndng dé cap dén cac khai niém sau ctia hé théng DLT:

- cac thanh phan chire nang (functional components);

- cac lop chire nang (functional layers);

- cac chirc nang xuyén I&p (cross-layer functions).

Hinh 7 minh hoa cac khai niém vé cac chirc ndng, cac I6p va cac thanh phan chirc nang.
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Hinh 7 — Cac I1&p chire nang

Hinh 8 — Cac thanh phan chirc niang
Hinh 8 bao gébm céac hé théng phi DLT va bdn 16p, cung véi mét tap hop cac chirc nang xuyén I&p
bao pht tat ca cac Iop dé. Bén I&p d6 nhu sau:

- L&p nguwoi dung,
_Lop AP,

- Lép nén tang DLT,
- L&p ha tang.

9.3.2 Cac hé théng phi DLT

L&p cac hé thdng phi DLT chiva cac hé thdng ndm bén ngoai hé théng DLT ma hé théng DLT giao
tiép nham thwe hién cac muc tiéu nghiép vu ctia minh. Lép nay bao gdm céc thanh phan sau:
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- Céc oracle DLT (DLT oracles): Cac oracle DLT la cac hé théng dang tin cay duoc thiét ké dé cung
cép di¥ liéu bén ngoai cho hé théng DLT hodc dé phan hoi cac sw kién tiv cac hé théng DLT. Logic
chuyén ddi va cac dich vu cé thé dwoc sir dung dé thyc hién viéc chuyén dbi can thiét nham truyén
thdng di liéu dén va tlr cac hé théng DLT. Céc oracle DLT c6 thé cho phép cac hop déng thdng
minh tiép nhan di liéu thuc té trong qua trinh thuc thi ma.

- Cac &ng dung phi DLT (Non-DLT applications): Cac (rng dung phi DLT la bét ky (rng dung nao
nam bén ngoai hé théng DLT ma hé théng DLT giao tiép, du la dé g hay nhan dir liéu. Cho du 1a
bao co va phan tich di¥ liéu hay hoc may, cé nhiéu nglr canh trong dé viéc phan tich duwoc thuc
hién trén di liéu s cai. Mot (rng dung nhw vay c6 thé cung cap di liéu va dich vu cho cac rng dung
DLT théng qua giao dién 1ap trinh (rng dung, hodc c6 thé tiép nhan di liéu tir hé théng DLT dé cung
cép cac dich vu bd tro.

- Di¥ liéu ngoai sb cai (Off-ledger data): D@ liéu ngoai sb cai la bat ky di liéu nao dwoc lwu trir bén
ngoai hé thdng DLT c6 thé chra di¥ liéu lién quan dén hé théng DLT theo mdt cach nao do. Mot vi
du c6 thé la co sé& dir liéu lwu gitr di¥ liéu bd sung lién quan dén cac giao dich dwoc lwu trén sé cai.

9.3.3 Lép ngwéi dung

Lép nguoi dung chira cac chirc nang nham cho phép cac khach hang DLT twong tac véi cac 16p
khac va cac chire nang xuyén |op.

Céc (rng dung nguwdi dung 1a cac rng dung chay tach biét khai cac hé théng DLT. Ching hoat déng
nhw cac may khach dbi véi cac hé thdng DLT va dwoc nguwdi dung str dung, théng thuong dé thue
hién cac hoat dong dac thu theo linh viec hoac dac thu theo tvng dung.

Céc &ng dung quan tri [ cac ng dung chay tach biét khdi cac hé théng DLT, hoat ddng nhw may
khach déi v&i hé théng DLT, dwoc cac quan tri vién st dung dé hé tro cac kha nang duy tri va/hodc
cap nhat cac ing dung va hé théng.

CHU THICH: Ca vai tro ngwoi dung DLT va vai trd quan tri vien DLT déu st dung Iép ngwoi ding. Xem 9.2 -
G6c nhin nguwoi dung dé hiéu ré hon vé cac nhiém vu ma cac vai tro, ngwoi dung/nha van hanh/quan trj vién
thwe hién va can cac API twong tng.

9.3.4 Lép API

Lép API chira cac chirc ndng cung cép kha nang truy cap dang tin cay va hiéu qua vao hé théng
DLT cho céc (rng dung, ngwdi dung va cac hé théng phi DLT, théng qua viéc goi cac thanh phan
chirc nang trong 1&p nén tang DLT, va tir d6 truy cap vao cac dich vu bén dwéi cla Iép nén tang va
cac chirc nang xuyén lop.

- C4c giao dién ngoai (External interfaces) - cac dich vu truy cap ngoai s cai cung cép cac phwong
tién an toan dé truyén thong gitra hé thdng DLT va cac hé théng phi DLT bén ngoai;

- API nguoi dung (User API) - giao dién 1ap trinh ’ng dung cung cap quyén truy cap vao cac chirc
nang dac thu theo linh vic;

- API quan tri (Admin API) - giao dién lap trinh (*‘ng dung cung cap quyén truy cap vao cac chirc
nang cla quan tri vién va nha van hanh;

- Céc giao dién lién hé thdng (Intersystem interfaces) - mot nut trong hé théng DLT c6 thé giao tiép
v&i nut khac trong mot hé théng DLT riéng biét bang cach st dung cac giao dién lién hé théng.
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9.3.5 L&p nén tang DLT

L&p nén tang DLT chira cac chire nang cbt I8i clia cac hé thdng DLT c6é thé chay trong mét nat DLT.
Lé&p nay cling lién quan dén truyén thong gitra cac nut.
Cac kha nang chinh bao gém:
- cac co ché déng thuan phéi hop dir liéu va cac ban ghi tai khoan DLT trong sb cai gitra cac
nut;
- truyén théng gitra cac nut DLT va cac hé théng DLT théng qua cac sw kién va cac giao thirc
an toan;
- cac dich vu mat ma bao gém ma hoa, chiv ky sé va cac kha nang khac nhdm dam bao tuan thi
bao mat va kha ndng Khang can thiép trai phép ctia cac hé théng DLT;
- cac hop déng théng minh chay trong méi trwdng thue thi an toan cé thé tw déng thuc thi logic
da dworc lap lich, c6 thé dwoc bd sung cé chon loc theo cac yéu ciu khac nhau clia cac ¢ng
dung;
- cac chirc nang nham tang cwdng hiéu nang thédng qua bd nhé dém hiéu qua, lwu trir dang tin
cay va can bang tai.
L&p nén tdng DLT két néi phan cirng hodc ha tAng mang do Iép ha tang cung cép véi cac dich vu
hé tro' chirc nang lién quan trong 1&p API. Cac kha nang dwoc I&p nén tang DLT hb tro bao gébm:

- hop déng thédng minh,

- cac méi trwong thiee thi an toan,
- 80 cai,

- hé théng giao dich,

- cac dich vu thanh vién,

- cac dich vu mat m3,

- co ché ddng thuan,

- phan phbi sv kién,

- quan ly trang thai, va

- giao tiép an toan lién nut.

Dé& mé ta chi tiét hon cac kha nang nay:
- Hop ddng théng minh
Hop déng théng minh Ia mét chwong trinh may tinh dwoc lwu trir trong hé théng DLT, trong d6 két
qua cla bét ky 1an thyc thi ndo cla chwong trinh déu dwoc ghi lai trén sb cai phan tan. Cac hop
ddng théng minh cung cap chirc nang lap trinh cho ngwdi dung ctia cac hé théng DLT. Ngwdi ding
twong tac véi cac hop déng théng minh bang cach khéi tao cac sy kién giao dich tham chiéu dén
dia chi hop dong.
Trong céc hé théng DLT cong khai, cac hop déng théng minh hdu nhw hoan toan mang tinh chét
phan tan; trong cac hé thdng DLT riéng, ching c6 thé mang tinh chat phan tan hoac tap trung. Khi
dwoc tap trung héa, cé mot sb yéu td tin cay gan lién véi cac hop ddng théng minh tap trung, vi du
nhw chay méi hop déng trong mdt méi truwérng thuc thi dang tin cay dwoc tach biét dé dap ng yéu
cau clia cac bén tham gia giao dich trong mang. Cac hop déng théng minh phan anh qua trinh dat
duoc sy dong thuan vé moét két qua nhiéu hon 1a tw cach phap ly ctia két qua dé. Két qua dé co thé
c6 tinh rang budc phap ly.
CHU THICH: Cac hop dbng thdng minh (con dwoc goi 1a ma chudi , tai san cé thé I1ap trinh hodc hop ddng cé
thé Iap trinh) dwoc khéi tao dwdi dang cac chwong trinh may tinh thue thi trong maéi trwdng thwe thi an toan
khi ngwoi dung glri mét giao dich thudc loai cu thé dén hé théng DLT.
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- Cac méi trwong thye thi an toan

Trong qua trinh thye thi, mét giao dich cé thé goi cac hop ddng théng minh, vén doi hdi viéc thye thi
ma mot cach an toan. Méi trwdng thue thi an toan dam bao viéc thue thi ma co thé dwoc xac minh
mot cach an toan. Mai trwéng thue thi an toan co thé tan dung ca cac giai phap bdo mat phan mém
|an phan ctrng. M6t vi du 1a viéc st dung mdt container an toan chira mét tap hop cac thanh phan
thwe thi da dwoc ky sé, chdng han nhw hé diéu hanh an toan, cac thw vién cho cac ngdn ngir 1ap
trinh dwoec DLT hd trg, cac méi trwdng thue thi twong (rng clia ching va cac thanh phan twong tuw.

- Sé cai

Sb cai (xem 6.1) la mét kho thong tin lwu gitr cac ban ghi giao dich cudi cung va xac dinh. Sé cai hd
tro cac kha nang lwu triv di¥ liéu. Cac kha nang lwu tri di liéu hé tro' ghi va truy van cac loai div liéu
khac nhau dworc tao ra trong qua trinh van hanh hé théng DLT, chdng han nhw sb cai, thoéng tin giao
dich, v.v. Viéc trién khai k¥ thuat cé thé 1a co s& di liéu quan hé, co s& di¥ liéu cap khoéa-gia tri, co
s& di liéu tép, v.v. Trong trwéng hop phdn manh co s& dir liéu (database sharding) dwoc hd tro,
hé théng can hé tro' cac kha nang phan manh va dinh tuyén di liéu.

- Hé théng giao dich

Hé théng giao dich 1a thanh phan quan ly viéc bd sung cac ban ghi giao dich vao sé cai. Hé théng
giao dich c6 thé chira mét vang di liéu tam théi dé lwu tri cac giao dich chwa dwoc xac nhan, dwoc
goi 1a bé giao dich (transaction pool). Sau khi mét giao dich dwoc xac thwe, giao dich d6 dwoc dwa
vao bé giao dich néu hop l&. Céac giao dich can dwoc ghi vao sb cai dwoc chon tir bé giao dich. Khi
céac giao dich dwgc xac nhan la da dwoc ghi vao sb cai, chung coé thé dwoc xéa khoi bé giao dich.
M®Gi nut DLT c6 thé cé bé giao dich riéng ctia minh.

- Cac dich vu thanh vién

Cac dich vu thanh vién Ia cac dich vu quan ly danh tinh, quyén riéng tw, tinh bao mat va kha nang
kiém tra trong hé théng DLT. Cac dich vu thanh vién chi ap dung cho cac hé théng DLT c6 cap phép.

- Cac dich vu mat ma

Thanh phan céc dich vu mat ma cung cép cho hé théng DLT quyén truy cap vao cac thuat toan mat
ma can thiét, hoac trwc tiép hodc bang cach cung cap giao dién dén phan cirng hodc phan mém
trién khai cac thuat toan d6. Ham bam va chir ky sb la cac vi du vé thuat toan thuwéng duwoc sir dung
trong cac hé thédng DLT. Ham bam thuéng dwoc st dung dé bao vé sb cai khdi cac sira doi. Bat ky
thay dbi nao dbi vai thong tin trong sb cai s& dan dén mét gia tri bam duoc tinh toan khac véi gia tri
bam da dwoc tinh toan va lwu triy trwérc d6 cho sb cai. Mot gia tri bAm méi dworc tinh toan méi khi
mot giao dich, hodc trong trwdng hop chudi khdi [a mot khdi (co thé chiva nhiéu giao dich), duoc
thém vao sbé cai. Chir ky sé ddm bao rang ngwdi nhan nhan dwoc cac giao dich ma khéng cé bén
trung gian nao stra dbi hoac gid mao ndi dung giao dich, ddng thdi d&m bao rang cac giao dich xuét
phat tr nhirng nguwdi glri cé quyén truy cap vao cac khda riéng.

- Co ché ddng thuan
Khi déng thuan da dat dwoc va giao dich dwoc ghi vao sb cai phan tan, giao dich d6 dwoc coi la
cudi cung, xac dinh va bat bién. Diéu nay doi hdi viéc trién khai cac co ché déng thuan - tirc la cac

quy tac va quy trinh ma théng qua dé déng thuan duoc dat dworc.
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Cac quy tac va quy trinh nay, vén cho phép hé théng DLT duy tri va cap nhat sd cai phan tan va
dam bdo tinh dang tin cay cla cac ban ghi trong sb cai, tirc 1a tinh tin cay, tinh xac thyc va tinh
chinh xac clia ching, c6 sy khac biét dang ké vé cach tiép can trién khai.

Céc vi du vé co ché dbéng thuan bao gébm: phwong phap Nakamoto véi Bang chirng cong viéc
(PoW), Bang chirng cb phan (PoS), Bang chirng ¢ phan Gy quyén (DPoS) hodc Bang chirng tdm
quan trong, va cac Phuong phap thda thuan Byzantine bao gdm Kha nang chiu 16i Byzantine thuc
té (PBFT), Théa thuan Byzantine lién két (FBA) va Byzantine Paxos. Can lwu y rang cac phwong
phap ddng thuan lai két hop PoW va PBFT ciing da dwoc dé& xuét (vi du nhw Déng thuan Zilliqa).

- Phan phéi s kién
Thanh phan phan phdi sw kién xt ly viéc phan phdi cac sw kién dwoc tao ra trong nén tang DLT.
- Quan ly trang thai

Thanh phan quan ly trang thai theo ddi trang thai clia cac tai sé&n dwoc lwu gilr trén sd cai, cap nhat
trang thai dé khi cac giao dich méi dwoc cam két vao sb cai.

- Giao tiép an toan lién nut

Thanh phan Giao tiép an toan lién nat xt ly viéc truyén théng gitra cac nut qua mang, cho phép van
hanh sb cai phan tan. Giao thirc lién nat, con dwoc goi la giao thirc xwong séng, van hanh théng
qua thanh phan nay.

9.3.6 L&p ha tang

L&p ha tAng cung cip mbi trwdng van hanh, bao gdm cac thanh phan mang, tinh toan va lwu triv
can thiét cho hoat déng binh thuwéng ciia hé théng DLT. Lép nay chiva cac tai nguyén bao gém luu
triv di¥ liéu, cac container thuc thi va cac mang truyén thong. Lép nay cung cép cac nén tang co' s&
can thiét cho viéc trién khai hé thdng DLT. L&p nay c6 thé dwoc cung cip dwdi dang mét tap hop
cac tai nguyén dién toan dam may hoac dwdi dang thiét bj tai ché.

- Lwu trlr dir liéu

Vi tri vat ly dé Iwu trir di¥ liéu cho sb cai va dap ng cac yéu cau lwu triv div liéu khac. Chirc ndng
lwu triv di¥ liéu phai dap trng cac yéu ciu sau:

- c6 thé dworc trién khai va st dung b&i mdi nit trong mang P2P;

- ¢6 thé dworc trién khai theo phwong thirc phan tan hodc cuc bd;

- ¢6 thé hd tro chl quyén di liéu phu hop;

- ¢6 thé cung c4p céac dich vu ghi va truy van di liéu mét cach hiéu qua, an toan va 6n dinh.

- Tinh toan

Chtrc néng tinh toan cung cép cac kha nang thwc thi cho hoat ddng ctia hé théng DLT, bao gébm
nhwng khong gi¢i han & cong nghé container, cong nghé may do va cong nghé dién toan dam may.

Thong thwdng, méi truéng thue thi can dwoc cung cip cho méi nut trong hé théng DLT.
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- Mang truyén théng
Cac mang truyén thong la can thiét cho viéc két ndi mang P2P clia cac nat hé théng DLT, ciing nhw

cho truyén thong gitra hé thdng DLT va céac thuc thé trong I&p ngwdi ding va trong cac hé thdng
ohi DLT.

9.3.7 Cac chirc nang xuyén I&p

9.3.7.1 Téng quan

Cac chirc nang xuyén I&p hd tro cac thanh phan trén tat ca cac Iép chirc ndng. Vi du, bao mat 13
can thiét cho I1&p ngwdi dung, Iép API va Iép nén tdng DLT, do d6 bao mat 1a mét thanh phan chire
nang xuyén I&p. Cac chirc nang xuyén I&p ciing ¢ thé hé tro An nhau. Chi tiét hon, cac chirc nang
dwoc nhém thanh cac hang muc: phat trién; quan ly va van hanh; bdo mat; va quan trj va tuan tha.

9.3.7.2 Phat trién

Cac thanh phan chirc nang phat trién hd tro cac hoat ddng clia nha phat trién hé thédng DLT, bao
gdm phat trién trién khai trng dung va hé théng, quan ly xay dwng va quan ly kiém thir.

Cac thanh phan chirc ndng phat trién bao gém:

- méi trwdng phat trién tich hop (IDE),

- quan ly xay dwng,

- quan ly kiém thir, va

- bd cong cu phat trién phan mém an toan.

Dé mb ta chi tiét hon cac thanh phan nay:

- Méi truwérng phat trién tich hop (IDE)

Cac thanh phan chirc ndng IDE cung cép cac cong cu cho viéc phat trién cac hop déng théng minh,
DLT va cac &ng dung lién quan, bao gébm viéc phat trién cac mo-dun hd tro. Cac thanh phan chire
nang IDE hé trg viéc st dung cac kha ndng dwoc cung cap bdi nén tang DLT, bao gébm truy cap
thdng qua cac API, quén ly nat va cac kha nang phan phdi sw kién. IDE cho phép sir dung cac chirc
nang trong I&p APl va I&p nén tdng DLT, cling nhw I&p ha tang.

Thanh phan chirc nang IDE hé tro viéc tao siéu di liéu lién quan dén céu hinh cho viéc phat trién
hop ddng thong minh; hé tre chuan bi hodc tao cac tap Iénh cu hinh hop ddng théng minh va cac
thanh phan dwoc nha van hanh va méi trwdng thwe thi trén cac nat st dung.

- Quan ly xay dwng

Cac thanh phan chirc nang quan ly xay dwng dwoc st dung dé xay dwng cac géi phan mém cé thé
coéng bd. Goi phadn mém c6 thé dwoc ndp cho chi s& hiru hodc nha van hanh nat DLT va duoc trién
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khai trong mai trwérng. Goi phan mém cé thé chira phdn mém cho céc trién khai hop ddng théng
minh cling nhw siéu di¥ liéu ciu hinh va cac tap lénh ciu hinh.

Céac tinh nang quan ly xay dwng bao gém:

- hé tro chire nang xay dwng tw ddong géi phan mém;

- cung cap chlrc nang bién dich tw dong;

- cung cap thdng bao 16i khi xay ra 16i trong qua trinh xay dwng;

- thyee hién kiém toan trong qua trinh xay dwng;

- hé théng xay dwng cung cap hé tro da ngdn ngi;

- hé thdng xay dwng cung cap hb tro' da nén tang.

- Quan ly kiém thir

Cac thanh phan chirc ndng quan ly kiém thtr hé tro kiém thir tAt ca cac chirc nang cla hé théng
DLT. Céac thanh phan nay can tao cac bao cdo kiém thir va cung cap ching cting véi phan mém
trién khai hé théng cho chl s& hivu hodc nha van hanh nat. Cac bai kiém thir thwong dwoc thuc
hién trong cac méi trwdng thue thi biét 1ap dwoc thiét ké dé moé phéng chinh xac cac méi trwdng san
xuét. Cong viéc kiém thtr cling cé thé duwoc thwe hién trong méi trwdng san xuat ma khoéng anh
hwdng dén moi trwong sén xuat. Madi trwdng kiém ther can dwoc cung cp bdi cac nha cung cép
DLT, d&c biét la nha van hanh hé théng DLT.

M6t khung kiém thér dworc trién khai ddy dd cin bao gébm céac kha néng sau:

- hd tro quan ly ké hoach kiém thir, bao cao kiém thir, trieng hop kiém thr va cac ndi dung twong
tw;

- hé tro’ tao bao cao kiém thir ty déng;

- khi kiém th&r dwoc thuc hién trong moi trwéng tich hop clia méi trwdng kiém thr thi méi trwdng
san xuat khéng bi anh huéng;

- hé tro tw ddng héa quy trinh kiém thoy;
- cung cap thw vién trwéng hop kiém thtr va cac chire nang quén ly co s& dir liéu kiém thi;

- tich hop lién tuc/trién khai lién tuc (CI/CD) dé& cho phép nhiéu bén yéu cau, xem xét va phé duyét
ma.

Diéu nay bao gébm sy két hop clia quan ly xay dwng, quan ly kiém th(r va quan tri d& cung cap cac
kha n&ng kiém thir nay.

- B6 codng cu phat trién phan mém an toan
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Cac dich vu dwoc cung cap & day hé tro viéc phat trién ma an toan bang cach cung cap cac dich
vu soat xét ma tw dong, kiém thir tw ddng va tai st dung ma. Cac céng cu phat trién phan mém an
toan c6 thé bao gdbm cac cong cu dé soat xét ma, kiém thir, thw vién, ghi nhat ky va giam sat.
9.3.7.3 Quan ly va van hanh

Cac thanh phan chirc ndng quan ly va van hanh bao gém mét tap hop cac chirc nang dé quan ly va
kiém soat hé théng DLT nham cung cp cac kha ndng van hanh cla hé théng.

Cac thanh phan chirc ndng quén ly va van hanh bao gém:

- thw muc va danh muc dich vu,

- quan ly phan phdi,

- quén ly dich vu lién chudi,

- quan ly nut,

- quan ly sb cai,

- quan ly hé théng DLT,

- giam sat,

- quan ly van hanh,

- quan ly sw cd,

- quan ly tai san,

- quan ly cap nhat, thay dbi va phién ban, va

- quan ly duy tri nghiép vu va khéi phuc sau tham hoa.

Dé& mo ta chi tiét hon cac thanh phan nay:

- Thw muc va danh muc dich vu: Chirc nang thw muc dich vu cung cap danh sach tat ca cac kha
nang DLT, hop ddng théng minh, dich vu va/hodc API clia mét hé théng DLT, nha cung cip hodc
nut cu thé. Danh sach nay bao gdm/tham chiéu dén thong tin ky thuat vé trién khai, cung cap va van
hanh hop déng théng minh, dich vu hodc API DLT. Cac chirc ndng danh muc cung cap quyén truy
cap vao théng tin lién quan dén kién tric bao mat va théng tin lién quan dén cac dich vu, quy trinh
va coéng cu. Danh muc c6 thé dwoc sir dung dé hd tro viéc tao va lwa chon mét kién tric va cac
thanh phan cda kién tric d6. Cac cdng cu thw muc va danh muc bao gdm céc cong cu dé quan ly
thuat ngi¥, md hinh, co s& dir liéu san phadm va thw vién tham chiéu.

- Quan ly phan phdi: Chirc nang quan ly phan phdi cung cap chirc nang quan ly viéc phan phbi hé
thdng DLT, dwoc thwe hién dudi hinh thirc trién khai hé théng va diém dau cubi truy cap. Dong thoi,
chrc ndng nay cung cap cac quy trinh cdng viéc can thiét & ddm bao cac phan t& dwoc cung cép

theo dung thu tu.
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- Quan ly dich vu lién chudi: Quan ly dich vu lién chudi giam sat va duy tri cac két néi, truyén thoéng
va twong tac gitba hai hodc nhiéu hé thédng DLT khac nhau.

- Quan ly nat: Chire ndng quén ly nat cung cap chirc nang quan ly viéc trién khai nut nén tang DLT
bao gdm hiéu nadng va tinh sén sang, thwdng trén mét hé thdng logic hodc &o. Cac nén tang DLT
c6 thé hé tror cac chinh sach quan Iy, bao gdm kha ndng sir dung Kiém soat truy cap dwa trén vai
trd (RBAC) dé quan ly viéc tao va thao tac cac tai nguyén.

- Quan ly s6 cai: Chirc nang quan ly sé cai cung cap chirc ndng quan ly sb cai phan tan.

- Quan ly hé théng DLT: Chirc ndng quan ly hé théng DLT cung cap chirc ndng quan ly cac hé thdng
DLT, d3c biét la v& hiéu nang va tinh s&n sang.

- Giam sat: Cac chirc nang giam sat bao gdm cac cong cu giam sat, phan tich va tw déng hoa duoc
st dung dé phan héi cac thay ddi trong hé théng DLT va méi trwérng. Cac chire ndng nay cé thé bao
gdm phat hién va khéc phuc cac van dé ciing nhu phan hdi cac thay ddi vé dung lvong hé thdng
can thiét va phan tich 16i.

- Quan ly van hanh: Céc dich vu nay bao gébm cac quy trinh d& dam bao hoat déng an toan ctia hé
théng DLT va khéi phuc hé théng DLT tw trang thai 16i, sw c6 hoac van dé.

- Quan ly sw cb: Chirc ndng quan ly sw cb 1a mot tap hop céac quy trinh dé phat hién, bao co, danh
gia, phan hoi, x& ly va rat kinh nghiém tir cac sy c6. Sy cb va van dé cé thé duwoc phat hién va bao
c4o b&i nut DLT, nha cung cap DLT ho&c ngui dung DLT. Cac céng cu quan ly sy cb bao gébm céac
coéng cu phat hién sw ¢, bao céo, phan tich, diéu tra s, ghi nhat ky va giam sat.

- Quan ly tai san: Céac dich vu nay dat dwoc va duy tri quyén s& hiru va giam sat phu hop di véi
céc tai san cda t6 chirc. Cac cong cu quan ly tai sdn bao gdbm cac cong cu dé kiém soat kiém ké tai
san va theo ddi quyén s& hiru tai san.

- Quan ly cap nhat, thay ddi va phién ban: Quan ly cap nhat, thay déi va phién ban cung cap cac
dich vu, quy trinh va céng cu dé& ddm bao rang phan cirng va phan mém dwoc duy tri cap nhat;
dwoc nang cap Ién phién badn mai nhét; rang cac thay ddi dwoc cap phép va quan ly; va rang cac
ban ghi vé& cap nhat, thay déi va trién khai dwoc lwu gitr. Cac céng cu hd tror cho linh vc nay bao
gdm quan ly thay dbi va cap nhat, co s& dir liéu quan ly cu hinh, kho lwu trir phan mém va céac
cong cu kiém thir.

- Quan ly lién tuc nghiép vu va khdi phuc sau tham hoa: Céac dich vu nay hé tro viéc ngan chan, phat
hién va khéi phuc tir sy gian doan dich vu, sw c¢d hodc thdm hoa. Trong cac hé théng phan tan,
chéng han nhw DLT, cac nat c6 thé khdng doi héi cac dich vu nay; néu mét nat ngirng hoat déng,
khi nGt 6 hoat ddng tré lai, nd sé tw ddng nhan théng tin méi nhat. Cac cong cu hé tro' cho linh vue
nay bao gdm céc tai san va quy trinh quan trong dé chuyén déi du phong.

9.3.7.4 Bao mat

Céc thanh phan chirc ndng bado mat chi yéu nhdm cung cap cac thudc tinh bdo mat nhw xac thue,
dy quyén, tinh bao mat, tinh toan ven, tinh s&n sang va kiém soat truy cap cho tat ca cac 16p chirc
nang cla hé théng DLT va céc giao thirc gitra cac nut. Cac tinh nang bao mat nay dwoc st dung
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réng réi trong xac thwe danh tinh nguwdi dung va nat, thiét ké giao thirc giao dich, bao vé tai san, ma
héa kénh truyén thong va kiém soat truy cap di liéu (rng dung.

Cac thanh phan chirc ndng bado mat bao gém:
- bao vé tai san;

- quan ly truy cap;

- quan ly danh tinh;

- quan ly mat ma;

- quan ly danh gia va kiém tra;

- bdo vé thdng tin nhan dang ca nhan;

- quén ly tinh s&n sang.

Trong hé théng DLT, bdo mat théng tin, bdo vé tinh bdo mat, tinh toan ven va tinh sén sang cta
thdng tin va bdo vé théng tin nhan dang ca nhan (PIl) bao trum nhiéu hon sb cai; day Ia khia canh
xuyén subt bao gdbm ngudi dung, cac hé thdng phi DLT, API, nén tdng DLT, ha tang va cac chirc
nang xuyén I&p khac. Do bdo mat [a mét khia canh xuyén subt, né hd tro cac 1&ép khac trong kién
truc.

- Bao veé tai san: Cac dich vu trong linh vwc nay cung cap suw bdo vé logic va vat Iy cho cac tai san
céu thanh hodc két ndi véi cac hé théng DLT. Cac dich vu va cdng cu bao vé tai sdn bao gébm kiém
soat truy cap, bao mat ng dung, bdo mat nén tang, bdo mat mang va bao mat vat ly. Mot sb hé
thdng DLT codng khai hodc khéng cap phép co thé khong co kha nang bao vé cac khéa mat ma.

- Quan ly truy cap: Quan ly truy cap phu hop véi cac hé théng DLT cé cp phép va théng thwdng
khéng phu hop véi cac hé théng DLT khéng cap phép. Cac dich vu cé thé bao gém céac quy trinh
xac nhan va/hoac xac minh danh tinh ctia nguoi dung trwde khi ho thwe hién giao dich st dung sé
céi, hoac dé han ché cac hanh déng ma ngudi dung co thé thwe hién sau khi dwoc xac thwe thanh
cong. Trwdc khi thue hién giao dich, ngudi ding hé thédng DLT thwdng déng nhap vao mét nat; cac
dich vu va quy trinh trong Iinh virc nay sé cung cép xac thwc va Gy quyén dé ngwdi dung dé déng
nhap thanh céng vao nut va sau dé thyc hién giao dich. Cac dich vu thanh vién trong I&p nén tang
DLT dwoc sir dung b&i chirc nang quan ly truy cap. Quan ly truy cap cé thé bao gdm nhan dang,
xac thuc, Gy quyén, kiém soat truy cap va nhat ky truy cap.

- Quan ly danh tinh: Cac dich vu trong linh vwc nay bao gébm cac chirc ndng hé trg vong doi cla
danh tinh. Linh vwc nay bao gdm viéc tao tai khodn DLT va thiét 1ap cac thudc tinh va gia tri lién
quan dén tai khoan DLT, vi du nhw dinh danh, vai tro va thoéng tin xac thyc. Linh viee nay bao gém
cac thuc thé va vai tro trong hé thong DLT va cé thé bao gébm cac hé thdng phi DLT dwoc két néi
véi hé théng DLT. Céac dich vu, quy trinh va cdng cu quan ly danh tinh bao gébm quan ly vai tro, vi
ky thuat sb va ghi nhat ky.

- Quan ly mat ma: Cac dich vu trong linh vuc nay bao gdm cac quy trinh dé trién khai mat ma trong
hé théng DLT. Céac cong cu hé tro quan ly mat ma bao gdm quan ly khéa va ghi nhat ky.
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- Quan ly danh gia va kiém tra: Céac dich vu dwoc cung cap & day cho phép cac nhém ndi bd soat
xét hiéu ndng cutia cac quy trinh va phan mém theo dinh ky, bd sung cho cac chirc nang va hoat
dong kiém toan va ddm bao. Banh gia va kiém tra thong thuweng dwoc thwe hién bdi cac nhém noi
bd; cac bao céo ciing mang tinh ndi bd cla td chirc va cé thé lién quan dén dy an hodc phat trién
phan mém. Cac cong cu danh gia va kiém tra bao gdm kiém tra hiéu nang, xac nhan, kiém tra xam
nhap (penetration testing), ghi nhat ky va giam sat.

- Bdo vé thdng tin nhan dang ca nhan: Viéc bao vé Pl thong thwdng lién quan dén mét tap hop kiém
soat rong hon so v&i bao mat théng tin (vi du, ISO/IEC 27701 va ISO/IEC 29151:2017 liét ké cac
kiém soat bd sung ngoai nhirng kiém soat dwoc quy dinh trong ISO/IEC 27001). Chiérc ndng nay
cung cép céc dich vu cé thé dwoc str dung dé bao vé PIl. Cac cong cu hd tro bao vé Pll bao gdm
kiém soat truy cap, ma hoa, an danh hoéa, phi nhan dang héa (de-identification), hiy, ghi nhat ky va
giam sat. Doi v&i cac tai san ky thuat sb, cé thé can xem xét cac tinh nang khéng thé thay thé (non-
fungible) khi xac dinh liéu Pl cé ton tai hay khéng. Pll cé thé dwoc suy luan khi nhiéu tap di liéu da
dwoc phi nhan dang héa dwoc két hop. Viéc st dung di¥ liéu da dwoc phi nhan dang héa van can
dwoc xem xét dbi v&i Pll néu nhidu loai dir liéu/trworng dwoc st dung dé kham pha. Xem ISO/TR
23244 dé c6 thao luan chi tiét hon vé Pl trong nglr cdnh cac hé théng DLT (vi du nhw cac hé thdng
chudi khoi).

- Quan ly tinh s&n sang: Céac dich vu quan ly tinh s&n sang dam béo réng cac chirc nang va dich vu
lién quan dén hé théng chubi khéi hodc DLT sdn sang dé s dung va dap &ng cac yéu cau dugc
néu trong hop ddng, théa thuan mare dd dich vu hodc tai liéu khac. Cac céng cu hd tro quan ly tinh
san sang bao gébm quan ly ndng lwc, cung cép, do tin cay, kha nang bao tri, ghi nhat ky va giam sat.
9.3.7.5 Quan tri va tuan thu

Céc thanh phan chirc ndng quan tri va tuan th cho phép cac hé théng DLT tuan thi cac déc tinh
dwoc quan tri va cé thé kiém tra dwa trén cac yéu cau quan tri va tuan tha cia chi s& hiru va nha
van hanh nat DLT. Quan tri cé thé giup ngan chan cac mang DLT vi pham cac luét, quy dinh va quy
tdc nganh (chang han nhw tré thanh céng cu cho riva tién, tai tro' bat hop phap hodc cac giao dich
tdi pham). Ching bao gdm céc chirc nang sau:

- quan ly chinh sach;

- quan ly dam bao va kiém toan;

- quan ly rui ro théng tin;

- quyén quyét dinh;

- trach nhiém giai trinh;

- Co' ché khuyén khich.

Dé mo ta chi tiét hon cac chirc nang nay:

- Quan ly chinh sach: Chirc nang quan ly chinh sach xac dinh, truy xuét va cap nhat cac chinh sach
cho cac hé théng DLT va quan ly cla ching. Cac chinh sach nay bao gém ban than hé théng DLT

va cac khia canh nghiép vu, cdng nghé, bdo mat, quan ly, quyén riéng tw va xac thwc cta né.
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- Quan ly dam bao va kiém toan: Chirc nang hé tro kiém toan chi yéu duoc st dung dé dat dwoc
kiém soat nodi bd kiém toan, xac dinh trach nhiém, truy xuét sw kién va cac yéu cau khac clia mot
gidi phap DLT hoan chinh bao gém hé théng DLT, vén can cac phuong tién kj thuat hiéu qué cung
v&i cac tiéu chudn nganh nghiép vu dé kiém toan chinh xac. Kiém toan bao mat |a viéc xem xét va
kiém tra doc lap cac ban ghi va hoat dong hé théng nhadm kiém tra tinh day d cta cac kiém soat hé
thdng, dam bao tuan tht cac chinh sach va quy trinh van hanh da duwoc thiét lap, phat hién cac vi
pham bdo mat va khuyén nghi cac thay déi dwoc chi dinh trong kiém soat, chinh sach va quy trinh
(xem 1SO 7498-2:1989). Dam bao bdo mat gilip chirng minh s tin twéng rang moét yéu cau vé viéc
dap (rng cac muc tiéu bao mat da dwoc hoac sé dwoc dat dwoc (xem ISO/IEC TR 15443-1:2012).
Cac dich vu nay cung cap hd tro cho kiém toan bén ngoai va co thé dan dén cac phat hién dwoc lap
thanh tai liéu c6 thé dwoc chia sé ca trong va ngoai té churc.

- Quan ly rai ro théng tin: Cac dich vu quan ly rdi ro théng tin cung cap cac quy trinh va cong cu dé
xac dinh, phan tich va xt ly cac rdi ro théng tin. Cac dich vu nay ciing bao gém bao céo va tich hop
v&i cac khung quan ly rdi ro khac. Cac cong cu can thiét bao gdbm danh gia rti ro, xt ly rdi ro va bao
cao.

- Quyén quyét dinh: Viéc phan bd quyén quyét dinh trong méi trwérng phi tap trung cé thé kém rd
rang va twdng minh hon so véi cac méi trwdng dwoc quan tri tap trung truyén théng. Ngwdi ding
DLT va cac bén lién quan khac bj &nh huwéng bdi cac quyét dinh quan tri DLT chiu tac dong béi cach
thirc cac quyén quyét dinh nay dwoc phan bb. Quyén quyét dinh cé thé Ia ngdm dinh hodc twdng
minh. Quyén quyét dinh ngam dinh cé thé it s&n sang hon dé dwoc kiém tra, méc du né co6 thé mang
lai sw linh hoat bd sung cho cac hé thédng DLT dé thich (rng v&i cac thach thirc quan tri khéng luéng
trwdc. Cac tuyén bd tworng minh vé quyén quyét dinh c6 thé dwoc ghi lai trong chinh hé théng DLT
hodc théng qua tham chiéu dén mét tuyén bd bén ngoai vé quyén quyét dinh va trach nhiém giai
trinh. Viéc phan bd va tinh twéng minh cla quyén quyét dinh hé thdng DLT c6 thé phat trién trong
subt vong ddi ctia hé théng DLT - vi du, ching cé thé bat dau & trang thai tap trung ngadm dinh va
phat trién dé tr& nén phi tap trung twong minh khi hé théng DLT trwédng thanh.

- Trach nhiém gidi trinh: Dé tang cwdng tinh minh bach cho ngwdi dung DLT hién tai va twong lai
cling nhw cac bén lién quan khac, cac trach nhiém gidi trinh cla céac bén trong cac hé théng DLT
nén duoc cong bd va lam rd rang. Piéu nay cho phép céac bén tham gia hiéu dwoc quyén han ndm
& dau va nhu thé nao, déng thoi gidm sw khéng chac chan cho c& ngudi dung DLT va cac bén lién
quan khéac trong viéc danh gia céc rai ro lién quan dén hoat dong ctia cac hé thdng DLT. Néu khéng
c6 cac tuyén bd va phan bd trach nhiém giai trinh twérng minh, hé théng DLT c6 thé dbi mat véi cac
thach thirc phat sinh tir sw thiéu vang thdm quyén hop phap dwoc chinh thirc héa va rdi ro rang cac
quyét dinh quan trong sé& dwgc dwa ra ma khong cé trach nhiém giai trinh. Cac vi du bao gém viéc
gidi quyét xung dot va thay déi cac quy tac dong thuan va co ché Co ché khuyén khich. Néu khong
tuyén bd vi tri thAm quyén dbi véi cac quyét dinh van hanh va quan tri quan trong, cac bén thuc su
nam gitr quyén kiém soéat do thuwéng thwe hién ma khéng cé trach nhiém giai trinh dwoc chinh thire
héa, khién cac bén tham gia khong thé cé ngay ca sw truy doi han ché dbi véi sy giam sat va cac
rang budc phap ly trong trwdng hop xay ra that bai quan tri. Cac vi du bao gdm lam dung quyén lwc,
chiém doat tai san hé thdng hodc cac quyét dinh khéng phu hop véi loi ich clia mét ty 1é dang ké
ngwdi dung DLT. Piéu nay dét ra thach thirc cho cac bén lién quan cla cac hé théng DLT, khién ho
c6 it phwong tién truy doi dé yéu cau nhixng ngudi ra quyét dinh c6 thdm quyén ngadm dinh chiu
trach nhiém giai trinh dbi v&i cac quyét dinh vi pham céac quy tac, nguyén tac hoac théng 1é cla hé
thédng DLT, hoac loi ich chung clia ngudi dung DLT va cac bén lién quan khéc.
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- Co ché khuyén khich: Co ché khuyén khich trong cac hé théng DLT cé thé déng vai trd quan trong
trong viéc dinh hwéng hanh vi ctia nhiéu dbi twong ngwdi dung DLT va cac bén lién quan khac. Co
ché khuyén khich cé thé khuyén khich viéc thwc hién cac hoat dong can thiét cho sw van hanh va
quan tri lién tuc ctia hé théng. Néu cac co ché khuyén khich danh cho ngudi dung va cac bén lién
quan khac khong dwoc diéu chinh phiu hop, ching cé thé dan dén cac hanh vi gay bét loi vé 1au dai
cho ngui dung hodc cac bén lién quan, cé kha ndng gay nguy hai cho sw van hanh bén virng cla
hé théng. Co ché khuyén khich trong cac hé théng DLT c6 thé thic day viéc dat dwoc dong thuan
gitra nhirng ngudi ra quyét dinh, giai quyét xung dot va dwa ra cac quyét dinh lién quan dén quan
tri, thiét k& va van hanh lién tuc cia hé thdng.

9.4 Géc nhin hé théng
9.4.1 Téng quan

Hinh 9 cung c4p mdt géc nhin thay thé vé cac thanh phan chirc nang ctia mot hé théng DLT
- d6 la géc nhin hé thdng vé cac thanh phan chirc ndng. Géc nhin hé théng nhan manh céac
mdi quan hé gilra cac thanh phan khac nhau va vi tri twong dbi ctia ching trong hé théng.

Hinh 9 — Hé thdng cac thanh phan chirc niang ctia hé théng Cong nghé sé cai phan tan

Nhw dwoc minh hoa trong Hinh 9, céc loai giao dién phd bién dwoc sir dung trong cac hé théng DLT
c6 thé bao gém:

- giao dién bén ngoai,
- giao dién lién hé thdng,

- APl ngw&i dung,
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- API quan tri.

Goc nhin hé thdng t6 chirc cac thanh phan chirc nang thanh cac nhém sau:
- cac nut DLT;

- cac hé théng &ng dung - phuc vu cho quan tri va nguoi dung;

- cac hé théng phi DLT;

- cac hé théng DLT khac;

- cac chirc nang xuyén Iép.

9.4.2 Cac nut DLT

Hé thdng DLT dwoc xay dwng dwdi dang mét tap hop cac nat giao tiép véi nhau, con dwoc
goi la cac nut ngang hang, van hanh theo phwong thirc phan tan. M&i nat cé thé bao gébm
mot phan hodc toan b cac thanh phan chirc nang trong I&p nén tang DLT ctia Hinh 9, cling
v&i cac thanh phan trong 16p API.

9.4.3 Cac hé théng rng dung

Hé théng trng dung bao gébm ca (rng dung ngudi diing cung cap cac kha ndng cho ngudi dung cuéi,
va (rng dung quan tri cung cap cac chirc nang quan ly va diéu hanh hé théng DLT. Cac &ng dung
nay truy cap hé théng DLT thdng qua User APl va Admin API twong (rng clia mét nut.

9.4.4 Hé théng phi DLT

Cac hé thdng phi DLT bao gdm céc oracle DLT, cac trng dung phi DLT va di liéu ngoai s6 cai (off-
ledger data). Cac hé théng nay dwoc két ndi véi mot nat DLT thdng qua thanh phan giao dién bén
ngoai.

9.4.5. Cac hé théng DLT khac

Céc hé théng DLT khéac la cac hé théng DLT riéng biét twong tac véi hé théng DLT. Cac hé théng
nay duoc két néi véi mét nit DLT théng qua cac giao dién lién hé théng.

9.4.6 Cac chirc nang xuyén I&p

Céc chirc ndng xuyén I&p bao gbm thanh phan phat trién, thanh phan quan ly va van hanh, thanh
phan bao mat va thanh phan quan tri va tuan tha. Cac thanh phan chirc nang nay trai rong trén tat
cé cac phan t&r clia hé théng DLT va dwoc thé hién trong Hinh 9 nhw mét nhom trdi rong qua phan
dwéi cta so dob.
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Phu luc A

(Théng tin)
Xem xét ve cac token, tien ao, tien ma hoa, dong tién va cac khai niém lién quan

Vé mét lich st, trong cac hé thdng phi DLT, cac token vat Iy (chang han nhw déng xu, chip hodc vé)
da dwoc st dung tlr 1au trong cac mdi trwdng hé thdng dong cuc bo. Tién té va dong tién co thé co
gia tri noi tai (gia tri nay co6 thé thay ddi dang ké). Cac token, chip, vé, tem, vong deo tay va cac thiét
bi khac dwoc phat hanh cho cac muc dich st dung cuc bd, chang han nhw tai rap chiéu phim, cho
hé thdng tau dién ngam, tai I1& hdi &m nhac, cho trd choi dién ti, sdng bac hodc dé sir dung may
gidt va may say tai tiém giat dd - nhdm don gian hoa viéc xt ly tién mét trong hé thdng va giam thiéu
céc rai ro lién quan dén viéc xt ly tién t&; vi cac muc dich tdm ly nhw gidm tam ly e ngai khi chi tiéu,
gidm rai ro token bj danh cép dé sir dung & noi khac, va ting rao can chuyén dbi token tré lai thanh
tien mat.

Céc token mat ma, ca 3o 1an vat ly, cling da dwoc st dung tr lau trong nhiéu méi trweng hé théng
phan tan khac nhau, cht yéu dé truy cap vao moét hé thdng; ching da dam nhan nhiéu vai tro méi
trong méi trwong DLT, noi cac quyén cla ngwdi ndm gitr khéng dwoc giam sat tap trung.

Tai liéu tham khao st dung thuat ngir déng tién dién t& thay vi token cho don vi tién ma héa chinh
dwoc mo ta trong tai liéu d6. Trang web Bitcoin.org mat khac tham chiéu cac token nhw |a cac vat
pham vat ly, htru hinh ma ai d6 c6 thé nam gilr va cé thé dwoc lién két véi cac khda riéng tw Bitcoin.

Trong khi Bitcoin [a mét déng tién dién t&r dworc thiét ké chi yéu cho cac hé thdng thanh toan, thi
Ether tap trung ca vao gia tri ndi tai 1an viéc dwoc st dung nhw "nhién liéu" cho cac dich vu clia cac
tng dung duorc thiét ké theo khung Ethereum. Trong khung Ethereum, cac nha phat trién ciing c6
thé tao ra cac token riéng clia minh cho nhiéu muc dich sir dung khac, chd yéu dai dién cho céac
hang hoéa cé thé giao dich va c6 tinh kha hoan.

Hang nghin loai tién ma hoéa, ddng tién va token khac da dwoc phat trién ké tir d6, mot sb la cac dw
an phai sinh va mét sé khac vi muc dich riéng ctia ching. Céc loai nay cé thé thudc mot sbé hang
muc rong, dwgc goi chung la token & day ngay ca khi nguwdi tao ra ching khéng goi la token. Mac
du cac token nay chi yéu dwoc coi 1a dac thu ctia chudi khdi, song cac token ngay cang dwoc st
dung trong DLT khéng phai chubi khbi.

Céc hang muc nay bao gém:

- Token c6 gia tri ndi tai: La loai token ma gia tri clia né dwoc dwa thuan tiy vao nhu cau déi véi
chinh token dé, noi né trd thanh "don vi tién té ban dia" trong mét moi trwdng nhat dinh. Cac co
quan quan ly dang c6 nhiéu cudc thao luan vé cac token nay, chdng han nhw liéu cac token dé cé
phai dwoc xt ly nhw tién té hay nhw chirng khoan (vi du, phai chiu viéc tinh toan 14i 16) khi dwoc
giao dich hay khéng. Chung dworc thiét ké dé la cac kho lwu triv gia tri c6 tinh thanh khoan va dé
dang chuyén nhwong, chang han sang cac loai tién té khac. Hiéu trng tam ly & quy tu mot nhém da
dang cac bén tham gia dé nhan thy gia tri cia token tang 1&n va, chd yéu trong mai trwong khong
cép phép, dé b ra cong strc va tai nguyén nham cai thién mai trwéng (vi du: dao - mining).

Cho dén nay, cac hoat ddng xung quanh cac token cé gia tri ndi tai tap trung vao cac hoat déng tich
Gy lién quan dén cac token va sé dw clia cac thay ddi; khong ton tai cac token riéng 1& ma vi mot ly
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do ndo dé co thé thu dwoc gia tri swu tdm khéac biét so véi token khac, chang han nhw vi muc dich
swu tap hoac dau tw; ching cd tinh thay thé.

- Token c6 gia tri ngoai tai: La loai token ma gia tri cia né dwgc dwa trén méot diém tham chiéu bén
ngoai. Gibng nhw cac token vat ly, noi c6 thé ddi ddng xu hodc vé dé 1ay dd ubng cé cdn, hodc dé
st dung dich vu rira xe, hodc dé& quay banh roulette, token la mét dai dién thay thé cho th&r khac:
mot token khac, mot tai sén vat ly (vi du: vang, gia tri vén cb phan/cd phiéu), hodc cac tai san do
(quyén dd xe trong bai dd xe, kha nang bd phiéu vé mot quyét dinh kinh doanh, quyén lgi mot phan
trong dong tién ban quyén).

Gidng nhw cac token c6 gia tri noi tai, cho dén nay, cac token nay tap trung vao cac hang hoéa co
gia tri c6 tinh thay thé, tirc l1a quyén dbi lay gia tri lién quan. Tuy nhién, DLT ciing c6 thé duwoc sty
dung cho viéc nhan dang cu thé cac hang héa cé thé swu tdm hodc cac hang hda cé gia tri khac.

- Token dai dién (khéng mang gia tri): Mac du trong tdm hién nay la cac token nhuw tién té hodc nhw
dai dién thay thé cho thir khac ma gia tri c6 thé dwoc trao ddi, song cac token cé thé dwoc thiét ké
cho nhiéu muc dich khac trong mét hé théng, gibng nhw ching da lam trong thé gidi vat ly, noi muc
tiéu chinh khong bi gidi han trong viéc trao ddi gia tri. Thé gi6i vat Iy cé cac luat va thong 1é phan
biét gitra quyén s& hiru, quyén chiém hiru va cac quyén lién quan; hau hét cac irng dung DLT |4 6é
dai dién cho viéc chuy&n nhwong quyén sé hiru ciia mét hang hoéa co thé giao dich c6 tinh thay thé,
va khong tap trung vao viéc theo dbi quyén chiém hiru hodc cac quyén khac.

Cac token co thé dwoc st dung nhw cac thiét bj theo dbi. Mot td chire (vi du: cébng ty cho thué 6 t6
hoac hang hang khaéng) c6 thé muébn theo dai tai san ctia minh tét hon; cac dbi twong ban hang hoa
cb gia tri cao hoac cac hang hoa khac doi hoi theo di (d6 trang strc dat tién, nhac cu co6 thé swu
tam, vi khi, thwe phdm hodc dwoc phdm) cé thé dwoc theo dbi. Theo dbi kiém toan va lich s vat
pham co thé dwoc ghi lai. Twong tw, mot td chirc hodc mang luéi cé thé siv dung cac token dé truy
cap URL, API hoéc cac tai nguyén khéac, trong khi cac co’ quan quén ly ¢ thé cong bd thong tin dé
theo ddi quyén. Vi du, diéu nay co thé cho phép chi s& hiru kiém soat viéc chia sé xe dap, vao bai
dd xe hodc cong vién québc gia, hodc cong b théng tin gidy phép, chang han nhw danh sach cac
chuyén gia duwgc phép hanh nghé. Cac quyén cé thé co gia tri x4 hdi hodc tién té, nhuwng mét sb
quyén khong thé dworc giao dich - vi du, quyén bd phiéu trong mét cudc bau clv cu thé.

Tién 3o c6 thé dwoc phan loai la tién té thay thé k¥ thuat sd, trong d6 tién té thay thé la cac loai hang
héa khac nhau dwoc sir dung dé trao dbi hang héa va dich vu. Dac diém chinh ctia ching la cé tinh
ky thuat s, tirc 1a dwoc dai dién bdi mot sb thuc thé va hé théng ki thuat sb thay vi cac vat thé vat
ly. Tuy nhién, khd néng dai dién ching mét cach vat ly théng qua gidy, kim loai hodc cac vat liéu
khac khong bi loai trir.

Tién do dwa trén DLT dwa vao cac ky thuat mat ma dé trién khai cac tinh nang lién quan nhét cta
chung; trong tredng hop nay, chung dwoc goi la tién ma hoa, 1a mot loai tién do dac biét theo quan
diém hinh thirc. Trong tai liéu nay, ca hai thuat ngi tién do va tién ma hoa déu dwoc st dung, thuat
nglr dau tién theo nghia rong hon va thuat ngir thtr hai chi d& cap dén tap con céac loai tién té st
dung mat ma.

B&o c4o ctia ECB nam 2012 dwoc dé cap tai 5.14 phan loai tién do thanh ba hang muc sau:
1. So d6 tién ao déng: Thuong dwoc stir dung trong cac trd choi dién tkr trie tuyén dé thuwdng cho

viéc thyre hién cac nhiém vu hoac st ménh (vi du: trong cac trdé choi mé phéng cudc séng a0, noi
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ching can thiét dé mua cac hang hda va kha ndng méi) va khdng gén két véi nén kinh té thyc; loai
tién &o nay chi tén tai va cé thé sir dung trong thé gi¢i 4o gan lién vai trd choi. Tuy nhién, mirc d6
phd bién va str dung cliia ching khoéng thé bd qua vi, d&c biét dbi véi cac tro choi dién tlr rat phd
bién, s6 lwgng nguoi dung cé thé dé dang dat dén vai triéu ngudi. Mat khac, do viéc st dung cla
chung bi gi¢i han trong thé gidi o, tac ddng truc tiép cta ching dén cudc sbéng thuc cla ngudi
dung van con han ché. Vi dy, trong trwdng hop gian 1an, ching cé thé cé tac ddng tam ly dén cudc
sbng thuc clia nguwdi choi, nhwng viéc st dung ctia ching bi gi¢i han dén mét chirc nang cu thé
dén mure thiét hai hodc hoat dong bat hop phap co thé dwoc coi la khéng dang ké.

2. So d6 tién ao véi lubng moét chiéu (chiéu vao): Tién do c6 thé dwoc mua dé s& dung mua
hang hoa va dich vu do (ngoai |é c& hang héa thuc). Loai so b nay cé trng dung dau tién trong thé
gi&i trd choi dién tir, noi ngwdi choi co thé st dung thé tin dung cla minh d& mua "tin dung &o"
nhdm sau d6 c6 dwoc cac tinh nang va dich vu maéi gitip nang cao hiéu suét choi game. M6 hinh
nay ngay nay con dugc tng dung trong céc linh vire thwong mai khac, noi ngudi dung cé thé mua
céc tin dung cu thé, sau d6 co thé dwoc str dung dé truy cap cac dich vu tric tuyén. Hién twong thé
qua tang o dwoc gidi thiéu béi vi du Amazon™ » 1a mét vi du khac vé tién do véi lubng mét chiéu:
ngwdi dung, st dung thé tin dung cia minh, mua mét lwgng tin dung do twong dwong va sau dé
chuyén cho nguwoi ding tht ba (vi du: nhi mot moén qua). Bén thir ba sé co thé st dung tin dung
nay dé mua trén thi tre>ng Amazon™ mét lwong hang héa thuc twong dwong, nhung sé khong
dwoc phép chuyén déi ngwoc cac tin dung nhan dwoc thanh tién thwe. Nhin chung, cac loai tién té
nay van ndm trong hé sinh thai dwoc kiém soat ctia ching va tuan theo cac ludng don gian, diéu
nay han ché rii ro dau co va lam dung bat hop phap. Tuy nhién, cac rdi ro tré nén ré rang hon khi
ton tai mot lién két gitra thé gioi thuc va thé gidi do va lién két nay thworng dwoc xac dinh bdi thé tin
dung dwoc str dung dé chuyén déi tién thanh tin dung do. Nhin chung, cac loai tién té nay dwoc cac
cong ty cung cép dich vu trwc tuyén (bao gébm ctra hang trwc tuyén) ap dung va cac so d6 chuyén
ddi va st dung dwoc biét dén rong rai. O day, rai ro dbi véi ngwdi ding chi yéu ndm & cach thirc
quan ly va lwu gilr thdng tin li&n quan dén "lién két vat Iy" (tirc 1a thé tin dung). Tac ddng cé thé réat
I&n, c6 kha nang anh huwéng dén hang trdm triéu nguwdi dung cudi, vi du trong trwdng hop cac nén
tang trwc tuyén phd bién. Tuy nhién, hién nay cac ngan hang va cong ty thé tin dung da dworc trang
bi kha day du dé bao vé ngwdi dung cudi khdi loai méi de doa nay.

" AMAZON & nhan hiéu thwong mai cia Amazon Services LLC va/hodc cac cong ty lién két cla
hang. Théng tin nay dwoc cung clp vi sy tién loi clia ngwdi dung Tiéu chuén nay va khéng cau
thanh sy chivng thye ctia ISO dbi véi san pham dwoc dé cap.

3. So’ do tién ao vé&i ludng hai chiéu: Giébng nhu bét ky loai tién té co thé chuyén dbi nao khac, cé
hai ty gia hdi doai va cé thé mua ca hang héa va dich vu o Ian thwe. Pay thwe sy la hang muc tién
&0 quan trong nhéat vé tac dong dén thé gidi thwe. Kha nang chuyén ddi hai chiéu gitra tién té thuc
va tién 3o trén thyc té mé ra cho tién do mot pham vi rdng hon cac trudng hop st dung nghiép vu.
Tuy nhién, cac loai tién t& nay, nhd nhirng dac diém riéng cla chung va thuc té 1a chung thudng
khéng dwoc quan ly bdi bat ky co quan dang tin cay ndo, dang ngay cang tré nén hap dan déi voi
céac hoat déng bat hop phap. Tinh hai chiéu, tw ban than nd, khéng phai 1a mot dac diém tiéu cuc;
tuy nhién, phan I&n cac tién o hoat dong trong linh vuwc nay khéng dwoc quan ly, dwa trén cac co
ché chwa dwoc nghién clru va phan tich ky lwdng, va sw bao vé ngudi dung cudi khéng dwoc cung
cép nhw mét tinh nang bat budc. Hé qua 1a hang muc tién do nay hién nay la loai dang phoi bay
ngwdi dung cudi, va nhin chung la x& héi, trwéc nhiéu méi de doa nhét.

T phan loai trén, cé thé thay rd rang tién do hai chiéu co tac dong Ién nhat dén cudc séng thuc cla
ngudi dung va vi ly do nay, ching can dwoc nghién clru va phan tich chuyén sau hon.
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Phu luc B

(Théng tin)

Cac vi du vé trién khai sé cai

Phu luc nay cung cap mot s vi du vé cac trién khai sbé cai 2.

Trong bdi canh clia cac hé théng DLT, cac vi du vé trién khai s6 cai bao gdm nhwng khoéng giéi han

>

(08

DLT chudi khéi: Béng chirng cong viéc (Proof of Work): Khéng cap phép (Permissionless)
(BTC, ZEC, ETH);

DLT chudi khéi: Bang chirng cb phan (Proof of Stake): Khéng cap phép (Permissionless) (ETH
Constantinople);

DLT chui khéi: Két hop (PoW/pBFT): Khéng cép phép (Permissionless) (ZIL);

DLT khéng phéi chudi khéi: PBFT: C6 cap phép (Permissioned) (XRP);

DLT khéng phai chudi khéi: FBA: Gan cip phép (Pseudo-permissioned) (XLM);

DLT khéng phai chudi khéi: Tangle: C6 cap phép (Permissioned) (I0TA);

Khung DLT doanh nghiép: <da dang>: C6 cap phép (Permissioned) (Hyperledger/Corda).

Céc twr viét tat va thuat ngir viét tat dwoc str dung & trén cé cac nghia nhw sau:

BTC - Bitcoin;

ZEC - Zcash;

ETH - Ethereum;

Constantinople - M6t ban cap nhat Ethereum trong qua trinh chuyén déi sang Bang chirng cé
phan;

PBFT - Practical Byzantine Fault Tolerance - Mét giao thirc ddng thuan chiu 16i Byzantine;
ZIL - Zilliga - M&t nén tang chubi khéi;

XRP - Tién ma héa dwoc st dung béi mang thanh toan Ripple;

XLM - Tién ma héa dwoc st dung béi mang Stellar;

Tangle - Giao thirc DLT dwa trén D6 thi cé hwéng khdng cé chu trinh (Directed Acyclic Graphs);
|IOTA - Mét s6 cai ma nguén mé dwa trén Tangle.

2 Bitcoin, Zcash, Ethereum, Constantinople, Zilliqa, Ripple, Stellar, Hyperledger va Corda la céac vi
du vé cac san pham phu hop hién cé trén thj tredng thwong mai. Théng tin nay duwoc cung cép vi
sw tién loi clia ngwoi dung tai liéu nay va khdng céu thanh sy chirng thwe ctia 1ISO ddi véi cac san
pham nay.
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